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1. Wstep

O skutecznosci dziatania i rozwoju kazdej organizacji S$wiadczy stopien osiggania
zamierzonego celu. W procesie tym kluczowe jest stosowanie wspétczesnych technik i technologii,
narzedzi i systeméw informatycznych oraz przetwarzania i zarzgdzania informacja. Informacja jest
jednym z najwazniejszych zasobdéw Urzedu Miasta Plocka, dlatego powinna by¢ chroniona na
kazdym szczeblu organizaciji.

Najwyzsze kierownictwo Urzedu Miasta Plocka zobowigzuje sie do podejmowania
niezbednych dziatan majgcych na celu zapewnienie ochrony informacji na pozgdanym poziomie, a

tym samym spetnienie wymaganego poziomu bezpieczenstwa systeméw informacyjnych.

2. Definicje:

1) Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostepnosci informacii.
2) Ryzyko — prawdopodobienstwo wystgpienia zagrozenia, ktére wykorzystujgc podatnosc(ci)
aktywu, moze doprowadzi¢ do jego uszkodzenia lub zniszczenia.

3) Szacowanie ryzyka — catosciowy proces analizy i oceny ryzyka.

4) Aktyw/zaséb — wszystko to, co ma wartos¢ dla organizacji w zakresie informacji (zaréwno
informacije, jak i srodki techniczne oraz organizacyjne do ich przetwarzania).

5) Poufnos$¢ — zapewnienie dostepu do informaciji tylko osobom upowaznionym.

6) Integralnos¢ — zapewnienie dostepu do informacji tylko osobom upowaznionym.

7) Dostepnos$¢ — zapewnienie, ze osoby upowaznione bedg miaty dostep do informacji tylko

wtedy gdy jest to uzasadnione.

8) Postepowanie z ryzykiem — proces wyboru i wdrazania srodkéw modyfikujgcych ryzyko.

9) Zarzadzanie ryzykiem - proces identyfikowania, kontrolowania i minimalizowania lub
eliminowania ryzyka dotyczgcego bezpieczenstwa, ktdére moze dotyczy¢ systemow informacyjnych,
przy zachowaniu akceptowalnego poziomu kosztow.

10) Zdarzenie zwigzane z bezpieczenstwem informacji — okreslony stan systemu, ustugi lub sieci,
ktéry wskazuje na mozliwe naruszenie polityki bezpieczenstwa informacji, btad zabezpieczenia lub
nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem.

11) Incydent zwigzany z bezpieczenstwem informacji — pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem informaciji, ktére
stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan biznesowych i zagrazajg bezpieczenstwu
informaciji.
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12) Dane osobowe - wszelkie informacje dotyczgce =zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej tozsamos¢
mozna okreslic bezposrednio lub posrednio, w szczegdlnosci przez powofanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikdéw okreslajgcych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

3. Zakres Systemu Bezpieczenstwa Informacji

System Zarzgdzania Bezpieczenstwa Informacji (SZBI) w Urzedzie Miasta Ptocka stanowi
czes¢ Zintegrowanego Systemu Zarzadzania, odnoszgcg sie do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji. SZBI zostat
opracowany, wdrozony i jest utrzymywany w oparciu o norme PN-ISO/IEC 27001:2007. Zakres SZBI
dotyczy obstugi administracyjnej ludnosci i podmiotéw gospodarczych oraz zarzgdzania przestrzenig
miejska.

Zakresy okreslone przez dokument Polityki Bezpieczenstwa Informacji majg zastosowanie do
catego systemu informacyjnego Urzedu Miasta Ptocka, w szczegdélnosci do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przysziosci systemoéw informatycznych
oraz papierowych, w ktérych przetwarzane sg informacje podlegajagce ochronie;

2) informacji bedacych wtasnoscig Urzedu Miasta Ptocka;

3) informacji bedacych wiasnoscig klientow Urzedu Miasta Ptocka, uzyskanych na podstawie
zawartych umow;

4) wszystkich lokalizacji Urzedu Miasta Ptocka, czyli budynkéw i pomieszczen, w ktérych sg lub
beda przetwarzane informacje podlegajgce ochronie;

5) wszystkich pracownikéw w rozumieniu przepisow Kodeksu Pracy, konsultantow, stazystéw i
innych oséb majacych dostep do informacji podlegajgcych ochronie.

4. Deklaracja Kierownictwa w zakresie bezpieczenstwa informacji w Urzedzie Miasta
Ptocka

Najwyzsze kierownictwo Urzedu Miasta Ptocka, stojac na stanowisku, ze informacja jest
newralgicznym zasobem kazdej organizacji, wdrozylo w ramach Zintegrowanego Systemu
Zarzadzania w Urzedzie Miasta Plocka system zarzgdzania bezpieczenstwem informaciji.
Priorytetowym celem systemu jest spetnienie wymagah prawnych oraz zapewnienie ciggtosci
dziatania organizacji, poufnosci danych wrazliwych i dostepnosci wymaganych informaciji.

Przez bezpieczenstwo informacji w Urzedzie Miasta Plocka rozumie sie zapewnienie
dostepnosci, zabezpieczenie przed nieuprawnionym dostepem, naruszeniem integralnosci badz
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zniszczeniem aktywow zwigzanych z przechowywaniem i przetwarzaniem informacji. Zakres ochrony
i podjete srodki sg adekwatne do wiasnosci aktywdéw zwigzanych z systemami przetwarzania
informaciji.

Gtéwne cele stawiane przed systemem zarzadzania bezpieczenstwem informaciji:
1) zapewnienie spetnienia wymagan prawnych,
2) ochrona systemow przetwarzania informacji przed nieuprawnionym dostepem bagdz
zniszczeniem,
3) podnoszenie swiadomosci pracownikow,
4) zmniejszenie ryzyka utraty informaciji,
5) zaangazowanie wszystkich pracownikéw w ochrone informacii.

W Urzedzie Miasta Ptocka zapewniamy bezpieczenstwo informaciji poprzez:

1) zarzgdzanie ryzykiem, na ktoére sktada sie:
a) klasyfikacja zasobdw i ich wartosci,
b) identyfikacja stopnia zagrozen i ich nastepstw przy uwzglednieniu nastepujgcych
kryteriow: skutki utraty informacji, miejsce wystepowania, ryzyko utraty,
c) okreslenie i wdrozenie dziatan zabezpieczajgcych zasoby.

2) zarzgdzanie zmianami, na ktére sktada sie:
a) analiza wptywu zmian na poziom bezpieczenstwa,
b) zapewnienie petnej koordynacji podczas wprowadzania zmian.

3) zarzadzanie ciggtoscig organizacji poprzez okreslenie i wdrozenie instrukcji i procedur
awaryjnych.

Kierownictwo Urzedu Miasta Plocka zapewnia $rodki niezbedne do realizacji Polityki
Bezpieczenstwa Informaciji.

Zakres uprawnien i odpowiedzialnosci zwigzany z zarzgdzaniem bezpieczenstwem informacji
okreslony zostat w procedurach i instrukcjach Zintegrowanego Systemu Zarzadzania w Urzedzie
Miasta Ptocka w procesie ,Bezpieczenstwo Informacji w Urzedzie Miasta Ptocka”.

Szczegdbtowe rozwiniecie zagadnien objetych Deklaracjg jest udokumentowane w Polityce
Bezpieczehstwa Informacji, standardach postepowania oraz kierunkowych politykach: polityce
zarzgdzania zmianami, polityce kopii zapasowych i polityce wymiany informacji pomiedzy Urzedem
Miasta Ptocka i miejskimi jednostkami organizacyjnymi.
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5. Organizacja bezpieczenstwa informacji w Urzedzie Miasta Plocka

Odpowiedzialno$¢ za bezpieczenstwo informacji w Urzedzie Miasta Plocka ponoszg wszyscy
pracownicy zgodnie z posiadanymi zakresami obowigzkow. Najwyzsze Kierownictwo odpowiedzialne
jest za zapewnienie zasobéw niezbednych dla funkcjonowania, utrzymania i doskonalenia systemu
zarzgdzania bezpieczehstwem informacji oraz poszczegodlnych zabezpieczen. Wydaje zgode na
uzytkowanie urzadzen stuzgcych do przetwarzania informacji i zabezpieczen rekomendowanych
przez Forum Bezpieczenstwa Informacji. Decyduje réwniez o wspotpracy w zakresie bezpieczenstwa
Z innymi podmiotami.

Kazdy pracownik Urzedu jest zapoznawany z zasadami bezpieczenstwa oraz z aktualnymi
procedurami ochrony informacji w swojej komérce organizacyjnej oraz w Urzedzie Miasta Plocka
zawartymi w Instrukcji podstawowych zasad bezpieczenstwa dla pracownikow Urzedu. Stazysci oraz
praktykanci réwniez sg zapoznawani z tymi zasadami. Kierownik komorki organizacyjnej jest
odpowiedzialny za ochrone bezpieczenstwa informacji w Wydziale, a w szczegdlnosci za
monitorowanie integralnosci i dostepnosci posiadanych zasobow informacji, nadzorowanie
przestrzegania zasad bezpieczenstwa przez podleglych pracownikow oraz podejmowanie
stosownych dziatan w razie stwierdzenia wystgpienia incydentu lub sytuacji mogacej prowadzi¢ do
wystgpienia incydentu bezpieczenstwa.

Wiasciciel aktywu odpowiada za biezgce nadzorowanie oraz zarzgdzanie aktywem.

5.1 Dokumentacja systemu zarzadzania bezpieczenstwem informaciji

Dokumentacja systemu zarzgdzania bezpieczenstwem skifada sie z czterech gtdwnych

elementéw. Sg nimi:

» Polityka Bezpieczenstwa Informacji w Urzedzie Miasta Ptocka;

» Deklaracja stosowania;

» Procedury i instrukcje bezpieczenstwa, ktére okreslajg szczegdtowo zasady postepowania;

» Raporty z analizy ryzyka i plany postepowania z ryzykiem.
Uzupetnieniem dokumentacji SZBI jest dokumentacja funkcjonujgcego Zintegrowanego Systemu
Zarzgdzania.

5.2 Funkcjonowanie Forum Bezpieczenstwa Informaciji

Forum Bezpieczenstwa Informacji zostato powotane zarzadzeniem nr 5273/2006 Prezydenta
Miasta Ptocka z dnia 7 lipca 2006 r. (ze zmianami). Forum propaguje bezpieczenstwo informacji
wewnatrz Urzedu Miasta Ptocka poprzez odpowiednie zaangazowanie i przydzielanie zasobdw.

Do obowigzkéw Forum nalezy:
1) dokonywanie przeglgdu Polityki Bezpieczenstwa Informacii;
2) monitorowanie istotnych zmian narazenia aktywow informacyjnych na podstawowe zagrozenia;
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3) dokonywanie przegladu i monitorowanie naruszen bezpieczenstwa informacji;

4) podejmowanie przedsiewzie¢ zmierzajgcych do podniesienia poziomu bezpieczenstwa
informaciji;

5) upowszechnianie dobrych praktyk bezpieczenstwa informacji w miejskich jednostkach
organizacyjnych.

5.3. Zasady wspotpracy z osobami trzecimi i stronami zewnetrznymi

W Urzedzie Miasta Ptocka wdrozono standard bezpieczenstwa fizycznego w odniesieniu do
klientéw i podmiotow wykonujgcych prace zlecone na terenie Urzedu. Ponadto instrukcja ogdlna w
zakresie wymagan dla umoéw przygotowywanych w Urzedzie Miasta Ptocka okresla klauzule
poufnoéci réznego stopnia szczegoétowosci niezbedne przy zawieraniu umow. Celem takiego
postepowania jest zapewnienie bezpieczenstwa informacji przed dostepem oséb niepowotanych,
uszkodzeniem lub innymi zaktéceniami w obiektach Urzedu Miasta Ptocka. Wyodrebnione zostaty
rowniez obszary niedostepne dla klientéw i oséb trzecich z uwagi na przetwarzane informacje bgdz
funkcje techniczne. Pomieszczenia komorek organizacyjnych przetwarzajgcych dane osobowe
wyposazono w fizyczne bariery (lady) umozliwiajgce obstuge klientdw przy jednoczesnym
odseparowaniu go od zasobow informacyjnych. Ponadto znaczna czes¢ klientow jest obstugiwana w
Biurze Obstugi Klienta, co sprawia, ze nie majg oni uzasadnionej potrzeby poruszania sie po innych
obszarach Urzedu Miasta Ptocka. Ciggi komunikacyjne pozostajg pod statg obserwacjg systemu
monitoringu.

5.4. Polityka kontroli dostepu do informacji

Dostep do informacji przechowywanych i przetwarzanych w Urzedzie Miasta Ptocka jest
poddany kontroli wynikajgcej z obowigzujgcych przepisow prawa powszechnego oraz dodatkowych
wymagan bezpieczenstwa, przyjetych w normie PN-ISO/IEC 27001:2007 Kontrola polega na:

1) wydzieleniu obszarow przeznaczonych do przechowywania oraz przetwarzania

poszczegblnych  zbiorbw danych i zapewnieniu odpowiednich  barier fizycznych

przeciwdziatajgcych nieuprawnionemu dostepowi;

2) zarzadzaniu uprawnieniami poszczegolnych uzytkownikow w sposéb zapewniajgcy dostep

wylgcznie do danych wymaganych do wykonywania obowigzkéw stuzbowych, jesli dane te

podlegajg ochronie z jakiejkolwiek przyczyny;

3) stosowaniu bezpiecznych systemow przetwarzania informacii;

4) nadzorowaniu dziatalnosci stron trzecich, mogacych wptyngé¢ na bezpieczenstwo informacj;

5) biezgcym informowaniu pracownikdw o wszelkich zmianach w zakresie regulacji dotyczgcych

przechowywania, przetwarzania i udostepniania informaciji.

Adekwatnosc¢ i skutecznosc stosowanych w Urzedzie Miasta Ptocka srodkow kontroli dostepu

do informaciji podlega biezgcej weryfikacji w ramach auditéw wewnetrznych, zmian dokumentacji i

Opracowat: Zatwierdzit:
Petnomocnik ds. Prezydent Miasta Ptocka
Zintegrowanego Systemu Zarzadzania Andrzej Nowakowski
Marcin Uchwat




ZINTEGROWANY SYSTEM ZARZADZANIA - DOKUMENT NADZOROWANY W WERSJI

ELEKTRONICZNEJ
URZAD MIASTA POLITYKA BEZPIECZENSTWA Wydanie 02
PLOCKA INFORMACJI W URZEDZIE MIASTA z dnia 22.11.2011
PLOCKA Strona: 8

Kategoria informacji: informacja jawna

metod postepowania wynikajgcych z ewolucji uregulowan prawnych oraz systemow przetwarzania
danych a takze reagowania na zagrozenia ujawnione przez inne strony. Niezaleznie od tych srodkéw
weryfikacji polityka kontroli dostepu podlega co roku przegladowi dokonywanemu przez Forum
Bezpieczehstwa Informacji, z ktérego zapis stanowi dane wejsciowe do przegladu systemu przez
kierownictwo.

5.5. Klasyfikacja informacji

Klasyfikacja zostata wprowadzona w celu uporzgdkowania w Urzedzie Miasta Ptocka
postepowania z informacjg, ktéra zgodnie z ustawg o ochronie informacji niejawnych stanowi
informacje jawne. Informacje te sg gtébwnym zasobem informacyjnym Urzedu Miasta, w zwigzku z
czym zostat uregulowany sposob postepowania z informacjami, w szczegdlnosci tymi, ktérych
ujawnienie moze narazi¢ Urzad Miasta Ptocka na szkode.

Podstawowym elementem klasyfikacji sg grupy informacji. W grupach informacji zebrane
zostaty dokumenty logicznie ze sobg powigzane o podobnych wymaganiach zwigzanych z
bezpieczenstwem. Do okreslenia poziomu bezpieczehstwa danej grupy informacji przyjeto wskazniki
definiujgce poufnos¢, integralnos¢ oraz dostepnosé danej grupy informacji, wymagane w Urzedzie
Miasta Ptocka.

Przez poufnos¢ rozumiemy zapewnienie, iz dostep do informacji majg tylko i wylgcznie osoby
uprawnione. Przez integralno$¢ rozumiemy zapewnienie, iz informacje nie zostaty zmienione lub
zniszczone w nieautoryzowany sposob (niezgodny z wewnetrznymi regulacjami Urzedu). Przez
dostepnos¢ rozumiemy zapewnienie, iz informacje bedg udostepniane z zasobéw o réznym poziomie
bezpieczenstwa z uwagi na miejsce i sposdb przechowywania. Ze wzgledu na charakter pracy
Urzedu i cel jego funkcjonowania do okreslenia wskaznikéw bezpieczenstwa najwiekszy nacisk
pofozono na parametr integralnosci. Zdefiniowano trzy poziomy dla kazdego z powyzszych
wskaznikéw po to, aby mozliwe byto powigzanie danej grupy informacji z okreslonym poziomem
zdefiniowanego wskaznika w skali 1-3.

Struktura klasyfikacji informacji w Urzedzie Miasta Plocka opiera sie na zatozeniu istnienia
trzech pozioméw postrzegania informaciji:

1) informacje jawne — informacje publicznie dostepne,
2) informacje wewnetrzne — informacje, ktérych przetwarzanie i udostepnianie podlega
restrykcjom z uwagi na szczegolne znaczenie dla pracodawcy (wtasciciela informaciji):

a) informacje wewnetrzne dostepne — informacje dostepne dla wszystkich pracownikow

Urzedu Miasta Ptocka,

b) informacje wewnetrzne wrazliwe - informacje dostepne dla grupy pracownikow

upowaznionych z uwagi na realizowane zadania regulaminowe,

c) informacje stanowigce tajemnice pracodawcy - informacje, ktorych przetwarzanie i

udostepnianie moze narazi¢ pracodawce na szkode;

3) informacje niejawne - informacje, do ktérych stosuje sie przepisy o ochronie informacji
niejawnych lub o ochronie danych osobowych Iub innych tajemnic prawnie chronionych.
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6. Zarzgdzanie aktywami i ryzykami

Urzad Miasta Ptocka zarzadza swoimi aktywami informacyjnymi poprzez zapewnienie im
wymaganego poziomu bezpieczenstwa. ldentyfikowane sg aktywa informacyjne i klasyfikowane
zgodnie ze stawianymi im wymaganiami w zakresie ochrony. Waznym elementem zarzgdzania
aktywami i bezpieczenstwem informacji jest przeprowadzanie okresowej analizy ryzyka i opracowania
planéw postepowania z ryzykiem. Analiza jej wynikow stanowi podstawe podejmowania wszelkich
dziatan w zakresie doskonalenia ochrony zasobow Urzedu Miasta Ptocka. Na podstawie wynikow
analizy ryzyka opracowywane sg plany postepowania z ryzykiem dla aktywéw o ryzykach wiekszych
niz ustalony poziom ryzyka akceptowalnego. Ryzyka sg przegladane na przegladach kierownictwa
oraz po zmianach majgcych wptyw na system bezpieczenstwa informaciji.

6.1. Autoryzacja nowych urzadzen

Kazde nowe lub zmienione urzgdzenie stuzgce do przetwarzania informacji lub mogace w
jakikolwiek inny sposéb wptywa¢ na bezpieczenstwo informacji musi zosta¢ zweryfikowane na
zgodnos$¢ z wymaganiami systemu bezpieczenstwa informacji i zaakceptowane przez wskazang
osobe. Szczegdtowy opis postepowania zawiera instrukcja ZSZ ,Autoryzacja urzgdzen stuzacych do
przetwarzania informac;ji”.

Urzadzenia stuzace do przetwarzania informacji nie bedace wtasnoscig Urzedu mogg byé
uzywane (po sprawdzeniu sprzetu pod wzgledem kryteridw bezpieczenstwa) wytgcznie za zgoda
0soby upowaznione;j.

7. Zarzgdzanie systemami i sieciami

Urzad Miasta Plocka dba o przestrzeganie zasad zwigzanych z utrzymywaniem i
uzytkowaniem systemoéw informatycznych i sieci. Celem takiego postepowania jest zapewnienie
poufnosci, integralnosci i dostepnosci przetwarzanej przez nie informacji wtasnych. Skuteczna
realizacja postawionego celu mozliwa jest dzieki:

1) kompetencjom i swiadomosci pracownikdw oraz podpisanym umowom ze specjalistycznymi
firmami administrujgcymi zasobami informatycznymi;

2) opracowanym zasadom konserwacji urzadzen w celu zapewnienia ich ciggtej pracy;
3) kontrolowaniu wprowadzania wszelkich zmian do infrastruktury technicznej,

4) prowadzeniu prac rozwojowych i testowych na oddzielnych urzadzeniach lub srodowiskach w celu
zapewnienia bezpieczenstwa systemdéw produkcyjnych;

5) nadzorowaniu ustug dostarczanych przez strony trzecie, w szczegoélnosci odbieraniu ich i
akceptowaniu w sposéb swiadomy uwzgledniajgcy jego wptyw na istniejgcy system bezpieczenstwa;
6) wdrozeniu zabezpieczen chronigcych przed oprogramowaniem ztosliwym i mobilnym:;
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7) systematycznemu tworzeniu i testowaniu kopii bezpieczenstwa;
8) przestrzeganiu opracowanych zasad postepowania z no$nikami;
9) biezgcym monitorowaniu aktywéw informacyjnych

Urzad Miasta Ptocka monitoruje mozliwos¢ wystgpienia incydentow bezpieczenstwa i posiada
mechanizmy reagowania w przypadkach ich wystgpienia. Szczegdtowy sposéb postepowania
zawiera instrukcja ZSZ ,Prowadzenie i przeglad rejestru incydentéow bezpieczenstwa”.

8. Bezpieczenstwo zasoboéw ludzkich

Urzad Miasta Ptocka zapewnia kompetentng kadre pracowniczg do realizacji wyznaczonych
zadan. Celem takiego postepowania jest ograniczenie ryzyka btedu ludzkiego, kradziezy, naduzycia
lub niewlasciwego uzytkowania zasobow. Realizacja postawionego celu mozliwa jest dzieki
ustanowionym praktykom i podziatowi odpowiedzialnosci zwigzanemu z weryfikacjg kandydatéw do
pracy podczas naboru, zasadom zatrudniania pracownikow oraz ustalonej procedurze rozwigzywania
umow o prace.

9. Bezpieczenstwo fizyczne, sprzetu i okablowania, konfiguraciji i eksploatacji sieci

W Urzedzie Miasta Ptocka okreslono nastepujgce kierunkowe standardy:
— standard bezpieczenstwa fizycznego;

— standard bezpieczenstwa sprzetu i okablowania;

— standard konfiguraciji i eksploatac;ji sieci.

Z uwagi na to, ze standardy zawierajg informacje, ktorych ujawnienie nieuprawnionym
stronom trzecim mogtoby w istotnym stopniu obnizy¢ poziom bezpieczenstwa informacji, sg
udostepnione tylko pracownikom Urzedu Miasta Ptocka wykonujgcym zadania okresSlone w
standardach.

Przedmiot poszczegdinych standardow:

1) standard bezpieczenstwa fizycznego: perymetr bezpieczenstwa fizycznego, kontrola fizycznych
wejsé, zabezpieczenie biur, pokoi i urzgdzeh, ochrona przed zagrozeniami zewnetrznymi i
srodowiskowymi, praca w obszarach zabezpieczonych, obszary ogdlnie dostepne, obszary
dostaw i zatadunku;

2) standard bezpieczenstwa sprzetu i okablowania: rozmieszczenie i ochrona sprzetu, urzgdzenia
wspomagajagce, bezpieczenstwo okablowania, utrzymanie sprzetu, bezpieczenstwo sprzetu
znajdujgcego sie poza terenem organizacji, bezpieczne usuwanie sprzetu, wynoszenie majatku;
3) standard konfiguracji i eksploatacji sieci: srodki kontroli przeciwko kodowi zto$liwemu i
mobilnemu, srodki kontroli sieci, bezpieczenstwo ustug sieciowych, polityki i procedury dotyczace
wymiany informaciji, Przesylanie wiadomosci drogg elektroniczng, Polityka korzystania z ustug
sieciowych, identyfikacja sprzetu w sieciach, ochrona portu stuzagcego do zdalnego
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diagnozowania i konfiguracji, segregacja w sieciach, kontrola potgczeh sieci, routing,
nadzorowanie stabos$ci technicznych.

10. Zarzadzanie ciggtoscia dzialania

Urzad Miasta Plocka dba o zapewnienie ciggtosci funkcjonowania ustug zwigzanych z
przetwarzaniem danych. Celem takiego postepowania jest przeciwdziatanie przerwom w dziatalnosci
oraz ochrona krytycznych proceséw przed rozlegtymi awariami lub katastrofami. Realizacja
postawionego celu mozliwa jest dzieki ustanowionym praktykom i podziatowi odpowiedzialnosci
zwigzanemu z zarzgdzeniem ciggtoscig dziatania tak, aby ogranicza¢ do akceptowalnego poziomu
skutki wypadkéw i awarii. Reagowanie na zdarzenia moggce prowadzi¢ do zaburzenia procesow
przetwarzania informaciji jest przedmiotem ,Strategii ciggtosci dziatania w Urzedzie Miasta Ptocka”
oraz instrukgcji i planéw awaryjnych. Plany awaryjne podlegajg systematycznemu testowaniu.

11. Polityka zarzgdzania zmianami

Urzad Miasta Ptocka, majac na uwadze koniecznosé¢ szybkiego dostosowywania sie do
wymagan klienta i otoczenia, ciggte zmiany przepisow prawnych oraz dazenie do wzrostu
efektywnosci i wydajnosci pracy, zapewnia metody postepowania dla skutecznej i terminowej obstugi
zmian w infrastrukturze teleinformatycznej przy utrzymaniu pozgdanego poziomu bezpieczenstwa
przetwarzanych danych i ograniczeniu ryzyka negatywnego wplywu zmiany na obstuge
teleinformatyczng organizaciji.

Proces zarzgdzania zmiang w Urzedzie Miasta Ptocka przebiega w nastepujgcych etapach:

1) ustalenie celu zmiany;

2) rozwazenie wielkosci i waznosci zmiany dla organizacij;

3) okreslenie momentéw krytycznych we wdrozeniu zmiany;

4) zainicjowanie zmiany, przeprowadzenie testéw, wdrozenie w systemie produkcyjnym;

5) aktywne wigczenie pracownikéw Urzedu w proces zmiany;

6) monitorowanie i raportowanie kolejnych krokéw wdrozenia zmiany.
Szczegoétowy sposdb postepowania zawarty jest w instrukcji ZSZ ,Zarzgdzanie zmianami w Urzedzie
Miasta Ptocka”.

12. Polityka zarzadzania kopiami zapasowymi

W Urzedzie Miasta Ptocka przestrzega sie ponizszych zasad wykonywania kopii zapasowych,
w celu zabezpieczenia danych oraz szybkiego odtworzenia pracy systeméw w przypadku awarii
urzgdzen lub oprogramowania:
1) Za wykonanie i nadzorowania wykonania kopii zapasowej odpowiada administrator systemu z
ktérego sporzgdzana jest kopia.
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2) Kopia moze by¢ wykonywana przez innego pracownika (operatora) niz administrator
odpowiedzialny za system (serwer), w przypadku jego nieobecnosci w pracy, z zachowaniem
rozliczalnosci. Ww. operatora wyznacza bezposredni przetozony administratora i kieruje do
administratora wniosek o zatozenie konta z uprawnieniami do wykonywania kopii i kontrolowania ich
poprawnosci.

3) Dostep fizyczny do sprzetu umieszczonego w serwerowni oraz nosnikéw, w tym nosnikow z
kopiami zapasowymi, mozliwy jest jedynie dla upowaznionych pracownikow.

4) Tasmy w obrocie ciggtym powinny by¢ uzywane nie dtuzej niz 2 lata. Kazda tasma ma zapisang
date pierwszego uzycia.

5) Wykorzystane nosniki kopii zapasowych muszg zosta¢ zniszczone w sposob uniemozliwiajgcy
odtworzenie z nich danych.

6) Za wykonanie procedur odpowiadajg administratorzy systemowi oraz operatorzy.

7) Nadzor nad realizacjg procedur zarzgdzania kopiami zapasowymi petni Kierownik Oddziatu Telein-
formatyki.

13. Polityka wymiany informacji miedzy Urzedem Miasta Ptocka i miejskimi
jednostkami organizacyjnymi

Urzad Miasta Plocka oraz wszystkie miejskie jednostki organizacyjne posiadajg witasne
roztgczne zbiory danych, ktérymi administrujg. Zbiory danych przechowywane sg na rozdzielonych
logicznie serwerach w serwerowniach Urzedu Miasta Plocka oraz miejskich jednostek
organizacyjnych.

W celu zapewnienia bezpieczenstwa danych, pomiedzy zbiorami danych Urzedu Miasta
Ptocka i miejskich jednostek organizacyjnych nie wystepuje bezposrednia wymiana danych (w
komunikacji miedzy UMP a MJO posredniczy Obszar Wymiany Danych), w szczegdlnosci pracownicy
poszczegodlnych miejskich jednostek organizacyjnych i Urzedu Miasta Plocka nie majg
bezposredniego dostepu do baz danych innych jednostek.

Wymiana informacji pomiedzy jednostkami nastepuje za pomocg systemu Plockiej Platformy
Teleinformatycznej e-Urzad w postaci przesytania dokumentéw dotyczacych poszczegdlnych spraw.
Dane przesytane za pomocag Ptockiej Platformy Teleinformatycznej e-Urzad przesylane sg siecig
wewnetrzng.

Wszystkie zdarzenia wymiany danych pomiedzy bazami danych sg rejestrowane w logach systeméw
wysylajgcych i odbierajgcych.

14. Zgodnos¢ z wymaganiami prawnymi i innymi

Urzad Miasta Plocka dba o zapewnienie zgodnoéci zasad postepowania z przepisami
obowigzujgcego prawa, przyjetych uwarunkowah umownych i normatywnych oraz wypracowanych
wiasnych standardow. Celem takiego postepowania jest unikanie naruszania jakichkolwiek przepiséw
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prawnych, zobowigzan wynikajgcych z ustaw, zarzadzen lub uméw oraz wymagan bezpieczenhstwa.
Realizacja postawionego celu mozliwa jest dzieki ustanowionym praktykom i podziatowi
odpowiedzialnosci zwigzanemu z identyfikacjig wymagan prawnych w zakresie bezpieczenstwa
informaciji. Prowadzone s3g audity wewnetrzne i zewnetrzne funkcjonowania systemu.

15. Deklaracja ochrony wiasnosci intelektualne;j

W Urzedzie Miasta Plocka zostaly wdrozone w ramach ZSZ mechanizmy zapobiegajgce
naruszeniom przepiséw prawa powszechnego zwigzanych z ochrong wtasnosci intelektualnej. Przede
wszystkim zabezpieczono stacje robocze przed mozliwoscig instalacji oprogramowania z
naruszeniem wiasciwej licencji, uniemozliwiono (na poziomie punktu wejscia do sieci publicznej)
korzystanie z protokotdw p2p. W ramach ustug active directory wprowadzono filtrowanie plikow
uzytkownika, blokujgc te z formatow, ktére nie bedgc z zatozenia wynikajgcego z funkcjonalnosci
przydatnymi w pracy zawodowej, mogtyby zarazem by¢ nosnikami tredci naruszajgcych prawa
autorskie i pokrewne (pliki *.avi, *.mp3 i pokrewne). Prowadzona jest biezgca ewidencja licenc;ji
oprogramowania, co zapewnia, ze pracownicy upowaznieni do instalacji oprogramowania dziatajg w
granicach praw nabytych przez Urzad Miasta Ptocka. Nadzorowana jest takze wkasnos¢ intelektualna
powierzona lub przekazana przez osoby trzecie, zaréwno klientow, jak i kontrahentow.

16. Postanowienia koncowe

Urzad Miasta Ptocka wymaga =zapoznania sie pracownikow z dokumentem Polityki
Bezpieczehstwa Informacji oraz Instrukcjg podstawowych zasad bezpieczehstwa dla pracownikow
Urzedu Miasta Plocka. Za zlozenie przez nich stosownych oswiadczen o zapoznaniu sie z instrukcjg
odpowiada kierownik kazdej komodrki organizacyjnej Urzedu Miasta Ptocka. Naruszenia swiadome,
badz przypadkowe niniejszej Polityki Bezpieczenstwa Informacji (wraz z wszystkimi dokumentami
operacyjnymi) powoduje skutki prawne zgodnie z Regulaminem Pracy, a w przypadkach
zastrzezonych przez ustawodawce — karne wynikajgce z odpowiedzialnosci okreslonej przez sad.
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