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1. Wstep
O skutecznosci dziatania i rozwoju kazdej organizacji $wiadczy stopien osiggania zamierzonego
celu. W procesie tym kluczowe jest stosowanie wspédtczesnych technik i technologii, narzedzi i
systemow informatycznych oraz przetwarzania i zarzadzania informacjg. Informacja jest jednym z
najwazniejszych zasobow Urzedu Miasta Ptocka, dlatego powinna by¢ chroniona na kazdym szczeblu
organizacji. Urzagd Miasta Ptocka chroni zaréwno informacje wtasne, jak i powierzone. Poufnosé,
dostepnosc i integralnos¢ informacji ma kluczowe znaczenie dla utrzymania zgodnosci z przepisami
prawa oraz wizerunku Urzedu wobec stron zainteresowanych.
Polityka Bezpieczenstwa Informacji w Urzedzie Miasta Ptocka stanowi zestawienie zasad, praw
i regut oraz doswiadczen i dobrych praktyk w zakresie zarzadzania i ochrony danych i informacji w
naszej organizacji. Polityka okresla techniczne i organizacyjne srodki stuzgce do osiggniecia celéw
stawianych przed systemem zarzgdzania bezpieczenstwem informacji, jakimi s3: zapewnienie
spetnienia wymagan prawnych, witasciwe zabezpieczenie aktywdéw informacyjnych, ochrona
przetwarzania danych, niezawodnos¢ funkcjonowania systemow, zmniejszenie ryzyka utraty
informacji oraz systematyczna edukacja uzytkownikéw, a w efekcie petne zaangazowanie wszystkich
pracownikéw w ochrone informacji.
Polityka Bezpieczenistwa Informacji zostata wdrozona i jest stale doskonalona w celu:
1) zapewnienia poufnosci, integralnosci i dostepnosci danych;
2) zapewnienia identyfikowalnosci czynnosci i zasobdw podczas przetwarzania danych;
3) zapewnienia niezawodnosci dziatan;
4) podejmowania wysitkbw prowadzacych do poprawy poziomu bezpieczernstwa zasobdéw
informacyjnych w Urzedzie.
Polityka Bezpieczenstwa Informacji jest dokumentem nadrzednym w stosunku do wszystkich
dokumentéw systemowych z zakresu zarzadzania bezpieczeAstwem informacji.

2. Terminologia

llekro¢ w Polityce Bezpieczenstwa Informacji jest mowa o:
»Polityce” - nalezy przez to rozumieé Polityke Bezpieczenstwa Informacji w Urzedzie Miasta
Ptocka;

— ,Miescie” — nalezy przez to rozumie¢ Gmine - Miasto Ptock;

— ,Prezydencie” — nalezy przez to rozumiec Prezydenta Miasta Ptocka;

— ,Urzedzie” - nalezy przez to rozumie¢ Urzad Miasta Ptocka;

— ,Systemie informatycznym” - nalezy przez to rozumieé zespot wspodtpracujacych ze soba
urzadzen, programoéw, procedur, narzedzi programowych zastosowanych do przetwarzania
informacji i danych;
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— ,SZBI” - nalezy przez to rozumieé System Zarzadzania Bezpieczenstwem Informacji w Urzedzie
Miasta Ptocka;

— ,Uzytkowniku” - nalezy przez to rozumieé osobe korzystajgcg z zasobdéw teleinformatycznych
Urzedu.

3. Podstawy prawne:
Polityka Bezpieczenstwa Informacji oraz pozostate dokumenty ZSZ dotyczace zarzadzania
bezpieczenstwem informacji w Urzedzie spetniajg wymagania prawne i regulacyjne, zawarte w:

1) ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz.U. 2023, poz.57);

2) ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2019, poz. 1781);

3) ustawie z dnia 06 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. 2022 poz. 902);

4) ustawie z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu
informacji sektora publicznego (Dz. U. 2021, poz. 1641 ze zm.);

5) ustawie z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U.
2021, poz. 1797 );

6) ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz.U. 2023, poz. 82 ze zm.);

7) ustawie z dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi
potrzebami (Dz.U. 2022, poz. 2240);

8) ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 2022, poz.
1863 ze zm.)

9) ustawie z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U.
2021, poz. 1797);

10) ustawie z dnia 18 listopada 2020 r. o doreczeniach elektronicznych (Dz.U.2023, poz.285);

11) rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U.
2017, poz. 2247);

12) rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug =zaufania w odniesieniu do transakgcji
elektronicznych na rynku wewnetrznym oraz uchylajgcego dyrektywe 1999/93/WE (Dz. Urz.
UE L 257 z 28 sierpnia 2014, str.73);

13) rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz.U.UE.L.2018.119.1);
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14) normie PN-ISO/IEC 27001:2017-06.

4. Definicje:

1) Informacja — wszelkie zapisy w formie papierowej, w systemach komputerowych oraz na
innych nosnikach przetwarzane w systemach tradycyjnych, elektronicznych i komunikacyjnych
bedacych wtasnoscig Miasta, funkcjonujacych w Urzedzie lub tylko administrowanych przez
Urzad;

2) Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostepnosci informacji w
wyniku stosowania procesu zarzadzania ryzykiem;

3) Aktyw/zasob — wszystko to, co ma wartos¢ dla organizacji w zakresie informacji (zaréwno
informacje, jak i sSrodki techniczne oraz organizacyjne do ich przetwarzania);

4) Poufnos¢ — zapewnienie dostepu do informacji tylko osobom upowaznionym;

5) Integralnos¢ — zapewnienie ze dokument nie zostanie zmieniony w sposéb nieuprawniony;

6) Dostepnos¢ — zapewnienie, ze osoby upowaznione bedg miaty dostep do informacji zawsze
gdy jest to im niezbedne;

7) Ryzyko — prawdopodobienstwo wystgpienia zagrozenia, ktére wykorzystujgc podatnosé(ci)
aktywu, moze doprowadzi¢ do jego uszkodzenia lub zniszczenia;

8) Szacowanie ryzyka — catosciowy proces analizy i oceny ryzyka;

9) Postepowanie z ryzykiem — proces wyboru i wdrazania Srodkow modyfikujgcych ryzyko;

10) Zarzadzanie ryzykiem — proces identyfikowania, kontrolowania i minimalizowania lub
eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczy¢ systemow
informacyjnych przy zachowaniu akceptowalnego poziomu kosztéw;

11) Zdarzenie zwigzane z bezpieczenstwem informacji — okreslony stan systemu, ustugi lub sieci,
ktory wskazuje na mozliwe naruszenie polityki bezpieczenstwa informacji, btgd zabezpieczenia
lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem;

12) Incydent bezpieczenstwa informacji — pojedyncze zdarzenie lub seria niepozgdanych lub
niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzajg
znaczne prawdopodobienstwo zaktdcenia dziatan biznesowych i zagrazajg bezpieczenstwu
informacji;

13) Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktérej dane dotyczg”). Osoba fizyczna mozliwa do zidentyfikowania
to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy Ilub jeden badz kilka szczegdlnych czynnikdw
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamosc¢ osoby fizycznej;
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14) Administrator — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w
prawie panstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zostaé wyznaczony administrator lub mogg zosta¢ okreslone konkretne
kryteria jego wyznaczania. Administratorem jest Gmina Ptock;

15) Inspektor Ochrony Danych (IOD) — wyznaczony przez Administratora pracownik Urzedu,
do zadan ktérego nalezy zapewnienie przestrzegania przepisow o ochronie danych
osobowych.

5. Zakres Systemu Bezpieczenstwa Informacji
SZBI w Urzedzie stanowi czes$¢ Zintegrowanego Systemu Zarzadzania, odnoszacy sie do
ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa
informacji. SZBI zostat opracowany, wdrozony i jest utrzymywany w oparciu o norme PN-ISO/IEC
27001:2017-06. Zakres SZBI dotyczy obstugi administracyjnej ludnosci i podmiotéw gospodarczych
oraz zarzadzania przestrzenig miejska.
Zakresy okres$lone przez dokument Polityki Bezpieczenistwa Informacji majg zastosowanie do
catego systemu informacyjnego Urzedu Miasta Ptocka, w szczegélnosci do:
1) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemdéw informatycznych
oraz papierowych, w ktorych przetwarzane sg informacje podlegajgce ochronie;
2) informacji bedgcych wtasnoscig Urzedu Miasta Ptocka;
3) informacji bedacych wtasnoscig klientéw Urzedu Miasta Ptocka, uzyskanych na podstawie
zawartych umoéw;
4) wszystkich lokalizacji Urzedu Miasta Ptocka, czyli budynkéw i pomieszczen, w ktérych sg lub
beda przetwarzane informacje podlegajace ochronie;
5) wszystkich pracownikéw w rozumieniu przepisow Kodeksu Pracy, konsultantéw, stazystéw i
innych oséb majacych dostep do informac;ji podlegajgcych ochronie.

6. Deklaracja Najwyzszego Kierownictwa w zakresie bezpieczenistwa informacji w Urzedzie Miasta
Ptocka

Prezydent Miasta Ptocka, stojgc na stanowisku, ze informacja jest newralgicznym zasobem
Urzedu, wdrozyt w ramach Zintegrowanego Systemu Zarzgdzania w Urzedzie Miasta Ptocka system
zarzadzania bezpieczeristwem informacji i zobowigzuje sie do podejmowania wszelkich dziatan
prowadzgcych do kompleksowego zabezpieczenia informacji oraz zapewnienia srodkéw niezbednych
do realizacji niniejszej Polityki.
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7. Organizacja bezpieczenstwa informacji w Urzedzie Miasta Ptocka

Odpowiedzialno$¢ za realizacje ochrony informacji w Urzedzie ponoszg wszyscy pracownicy
Urzedu — proporcjonalnie do wykonywanych obowigzkdéw i posiadanych uprawnien.

Zakres uprawnien i odpowiedzialnosci zwigzany z zarzadzaniem bezpieczernstwem informacji
okreslony zostat w procedurach i instrukcjach Zintegrowanego Systemu Zarzadzania w Urzedzie
Miasta Ptocka w procesie ,Bezpieczenstwo Informacji w Urzedzie Miasta Ptocka”.

Zarzgdzeniem nr 4310/2018 z dnia 20 czerwca 2018 r. Prezydent Miasta Ptocka wyznaczyt
Inspektora Ochrony Danych.

Kazdy pracownik Urzedu jest zapoznawany z zasadami bezpieczenstwa oraz z aktualnymi
procedurami ochrony informacji w swojej komdrce organizacyjnej oraz w Urzedzie Miasta Ptocka
zawartymi w Instrukcji podstawowych zasad bezpieczenstwa dla pracownikéw Urzedu. Stazysci oraz
praktykanci réwniez sg zapoznawani z tymi zasadami. Kierownik komorki organizacyjnej jest
odpowiedzialny za ochrone bezpieczenstwa informacji w podlegtej komdrce, a w szczegdlnosci za
monitorowanie integralnosci i dostepnosci posiadanych zasobéw informacji, nadzorowanie
przestrzegania zasad bezpieczenstwa przez podlegtych pracownikéw oraz podejmowanie stosownych
dziatan w razie stwierdzenia wystgpienia incydentu lub sytuacji mogacej prowadzi¢ do wystgpienia
incydentu bezpieczeristwa.

Whtasciciel aktywu odpowiada za biezgce nadzorowanie oraz zarzadzanie aktywem.

8. Dokumentacja systemu zarzgdzania bezpieczenstwem informacji

Dokumentacja SZBI sktada sie z czterech gtéwnych elementéw. Sg nimi:

Polityka Bezpieczenstwa Informacji w Urzedzie Miasta Ptocka;

Deklaracja stosowania;

Procedury i instrukcje, ktére okreslajg zasady postepowania;

Raporty z oceny ryzyka i plany postepowania z ryzykiem.

Uzupetnieniem dokumentacji SZBI jest pozostata dokumentacja Zintegrowanego Systemu Zarzgdzania
oraz Polityka bezpieczernstwa ochrony danych osobowych wraz z instrukcjg zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych.

YV VY

9. Zasady wspotpracy ze stronami zainteresowanymi

W Urzedzie Miasta Ptocka wdrozono standard bezpieczenstwa fizycznego w odniesieniu do
klientow i podmiotédw wykonujgcych prace zlecone na terenie Urzedu. Ponadto instrukcja ogdlna w
zakresie wymagan dla uméw przygotowywanych w Urzedzie Miasta Ptocka okre$la klauzule poufnosci
réznego stopnia szczegétowosci, niezbedne przy zawieraniu uméw. Celem takiego postepowania jest
zapewnienie bezpieczenstwa informacji przed dostepem oséb niepowotanych, uszkodzeniem lub
innymi zaktéceniami w obiektach oraz systemach Urzedu Miasta Ptocka. Wyodrebnione zostaty
rowniez obszary niedostepne dla klientéw i oséb trzecich z uwagi na przetwarzane informacje badz
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funkcje techniczne. Pomieszczenia komodrek organizacyjnych przetwarzajgcych dane osobowe
wyposazono w fizyczne bariery (lady) umozliwiajgce obstuge klientéw przy jednoczesnym
odseparowaniu ich od zasobow informacyjnych. Ponadto znaczna czes¢ klientow jest obstugiwana w
Biurze Obstugi Klienta lub na stanowiskach obstugi klienta, co sprawia, ze nie majg oni uzasadnionej
potrzeby poruszania sie po innych obszarach Urzedu Miasta Ptocka. Ciggi komunikacyjne pozostajg
pod statg obserwacjg systemu monitoringu.

10. Polityka kontroli dostepu do informacji

Dostep do informacji przechowywanych i przetwarzanych w Urzedzie jest poddany kontroli
wynikajgcej z obowigzujgcych przepisbw prawa powszechnego oraz dodatkowych wymagan
bezpieczenstwa, przyjetych w normie PN-ISO/IEC 27001:2017-06. Kontrola polega na:

1) wydzieleniu obszaréw przeznaczonych do przechowywania oraz przetwarzania poszczegélnych
zbiorow danych i zapewnieniu odpowiednich barier fizycznych przeciwdziatajgcych
nieuprawnionemu dostepowi;

2) zarzadzaniu uprawnieniami poszczegélnych uzytkownikéw w sposdb zapewniajgcy dostep
wytgcznie do danych wymaganych do wykonywania obowigzkéw stuzbowych, jesli dane te
podlegajg ochronie z jakiejkolwiek przyczyny;

3) stosowaniu bezpiecznych systemoéw przetwarzania informacji;

4) nadzorowaniu dziatalnosci stron trzecich, moggcych wptyna¢ na bezpieczenstwo informac;ji;

5) biezgcym informowaniu pracownikéw o wszelkich zmianach w zakresie regulacji dotyczacych
przechowywania, przetwarzania i udostepniania informacji.

Adekwatnosc¢ i skuteczno$¢ stosowanych w Urzedzie srodkéw kontroli dostepu do informacji
podlega biezgcej weryfikacji w ramach auditow wewnetrznych, zmian dokumentacji i metod
postepowania wynikajgcych z ewolucji uregulowan prawnych oraz systeméw przetwarzania danych a
takze reagowania na zagrozenia ujawnione przez inne strony.

11. Klasyfikacja informacji

Klasyfikacja zostata wprowadzona w celu uporzgdkowania w Urzedzie postepowania z réznymi
rodzajami informacji, ktére sg gtéwnym zasobem naszej organizacji. W szczegdlny sposdb
potraktowano informacje, ktérej ujawnienie moze narazi¢ pracodawce na szkode.

Podstawowym elementem klasyfikacji sg grupy informacji. W grupach informacji zebrane
zostaty dokumenty logicznie ze sobg powigzane o podobnych wymaganiach zwigzanych z
bezpieczenstwem. Do okreslenia poziomu bezpieczenstwa danej grupy informacji przyjeto wskazniki
definiujace poufnosé, integralnosé oraz dostepnosc danej grupy informacji, wymagane w Urzedzie.

Przez poufnos¢ rozumiemy zapewnienie, iz dostep do informacji maja tylko i wytacznie osoby
uprawnione. Przez integralno$¢ rozumiemy zapewnienie, iz informacje nie zostaty zmienione lub
zniszczone w nieautoryzowany sposéb (niezgodny z wewnetrznymi regulacjami Urzedu).
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Przez dostepnos¢ rozumiemy mozliwos¢ dostepu do informacji w takim czasie, jaki jest
oczekiwany przez uzytkownika. Ze wzgledu na charakter pracy Urzedu i cel jego funkcjonowania do
okreslenia wskaznikéw bezpieczennstwa najwiekszy nacisk potozono na parametr integralnosci.
Zdefiniowano trzy poziomy dla kazdego z powyzszych wskaznikow po to, aby mozliwe byto
powigzanie danej grupy informacji z okreslonym poziomem zdefiniowanego wskaznika w skali 1-3.

Struktura klasyfikacji informacji w Urzedzie Miasta Ptocka opiera sie na zatozeniu istnienia
trzech poziomodw postrzegania informac;ji:

1) informacje jawne — informacje publicznie dostepne,
2) informacje wewnetrzne — informacje, ktérych przetwarzanie i udostepnianie podlega
restrykcjom z uwagi na szczegdlne znaczenie dla pracodawcy (wfasciciela informacji):

a) informacje wewnetrzne dostepne — informacje dostepne dla wszystkich pracownikéw

Urzedu Miasta Ptocka,

b) informacje wewnetrzne wrazliwe — informacje dostepne dla grupy pracownikéw

upowaznionych z uwagi na realizowane zadania regulaminowe,

c) informacje stanowigce tajemnice pracodawcy — informacje, ktorych przetwarzanie i

udostepnianie moze narazi¢ pracodawce na szkode;

3) informacje ustawowo chronione — tajemnice okreslone w odrebnych przepisach.

12. Zarzadzanie aktywami i ryzykami

Urzad zarzadza swoimi aktywami informacyjnymi poprzez zapewnienie im wymaganego
poziomu bezpieczenstwa. |dentyfikowane sg aktywa informacyjne i klasyfikowane zgodnie ze
stawianymi im wymaganiami w zakresie ochrony. Waznym elementem zarzgdzania aktywami i
bezpieczenstwem informacji jest przeprowadzanie okresowej analizy ryzyka i opracowywanie planéw
postepowania z ryzykiem. Analiza wynikdw stanowi podstawe podejmowania wszelkich dziatan w
zakresie doskonalenia ochrony zasobow Urzedu. Na podstawie wynikéw analizy ryzyka
opracowywane sg plany postepowania z ryzykiem dla aktywdéw o ryzykach wiekszych niz ustalony
poziom ryzyka akceptowalnego. Ryzyka sg przegladane na przegladach kierownictwa oraz po
zmianach majacych wptyw na system bezpieczenstwa informacji.

13. Autoryzacja nowych urzadzen

Kazde nowe lub zmienione urzadzenie stuzgce do przetwarzania informacji lub mogace w
jakikolwiek inny sposéb wptywaé na bezpieczeristwo informacji jest weryfikowane na zgodnos¢ z
wymaganiami systemu bezpieczenstwa informacji i zaakceptowane przez uprawniong osobe.
Szczegbtowy opis postepowania zawiera wiasciwa instrukcja ZSZ.

Urzadzenia stuzgce do przetwarzania informacji nie bedgce witasnoscig Urzedu mogg by¢
uzywane (po sprawdzeniu sprzetu pod wzgledem kryteriéw bezpieczeristwa) wytagcznie za zgoda
osoby upowaznionej.
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14. Zarzadzanie systemami i sieciami
Urzad dba o przestrzeganie zasad zwigzanych z utrzymywaniem i uzytkowaniem systemow

informatycznych i sieci. Celem takiego postepowania jest zapewnienie poufnosci, integralnosci i
dostepnosci przetwarzanej przez nie informacji wtasnych. Skuteczna realizacja postawionego celu
mozliwa jest dzieki:

1) kompetencjom i swiadomosci pracownikdw oraz podpisanym umowom ze specjalistycznymi

firmami administrujgcymi zasobami informatycznymi;

2) opracowanym zasadom konserwacji urzadzen w celu zapewnienia ich ciggtej pracy;

3) kontrolowaniu wprowadzania wszelkich zmian do infrastruktury technicznej,

4) prowadzeniu prac rozwojowych i testowych na oddzielnych urzgdzeniach lub srodowiskach w

celu zapewnienia bezpieczenstwa systeméw produkcyjnych;

5) nadzorowaniu ustug dostarczanych przez strony trzecie, w szczegdlnosci odbieraniu ich i

akceptowaniu w sposéb swiadomy uwzgledniajgcy jego wptyw na istniejgcy system bezpieczenstwa;

6) wdrozeniu zabezpieczen chronigcych przed oprogramowaniem ztosliwym i mobilnym;

7) systematycznemu tworzeniu i testowaniu kopii bezpieczenstwa;

8) przestrzeganiu opracowanych zasad postepowania z no$nikami;

9) biezgcemu monitorowaniu aktywéw informacyjnych.

Urzad monitoruje mozliwo$¢ wystgpienia incydentéw bezpieczenstwa i posiada mechanizmy

reagowania w przypadkach ich wystgpienia. Szczegdtowy sposéb postepowania zawiera wifasciwa
instrukcja ZSZ.

15. Bezpieczenstwo zasobdw ludzkich

Urzad zapewnia kompetentng kadre pracowniczg do realizacji wyznaczonych zadan. Celem
takiego postepowania jest ograniczenie ryzyka btedu ludzkiego, kradziezy, naduzycia Ilub
niewtasciwego uzytkowania zasobdéw. Realizacja postawionego celu mozliwa jest dzieki
ustanowionym praktykom i podziatowi odpowiedzialnosci zwigzanemu z weryfikacjg kandydatéw do
pracy podczas naboru, zasadom zatrudniania pracownikéw oraz ustalonej procedurze rozwigzywania
umow o prace.

16. Bezpieczenstwo fizyczne, sprzetu i infrastruktury technicznej
W Urzedzie okreslono nastepujgce kierunkowe standardy:
— standard bezpieczenistwa fizycznego;
— standard bezpieczenstwa sprzetu i okablowania;
— standard konfiguracji i eksploatacji sieci.
Z uwagi na to, ze standardy zawierajg informacje, ktérych ujawnienie nieuprawnionym
stronom trzecim mogtoby w istotnym stopniu obnizy¢ poziom bezpieczenstwa informacji, s3
udostepnione tylko pracownikom Urzedu wykonujgcym zadania okreslone w standardach.
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Przedmiot poszczegdlnych standardow:

1) standard bezpieczenstwa fizycznego: parametr bezpieczenstwa fizycznego, kontrola fizycznych
wejsé, zabezpieczenie biur, pokoi i urzadzen, ochrona przed zagrozeniami zewnetrznymi i
srodowiskowymi, praca w obszarach zabezpieczonych, obszary ogdlnie dostepne, obszary dostaw
i zatadunku;

2) standard bezpieczenstwa sprzetu i okablowania: rozmieszczenie i ochrona sprzetu, urzadzenia
wspomagajgce, bezpieczenstwo okablowania, utrzymanie sprzetu, bezpieczenstwo sprzetu
znajdujgcego sie poza terenem organizacji, bezpieczne usuwanie sprzetu, wynoszenie majatku;

3) standard konfiguracji i eksploatacji sieci: srodki kontroli przeciwko kodowi ztosliwemu i
mobilnemu, srodki kontroli sieci, bezpieczenstwo ustug sieciowych, polityki i procedury dotyczgce
wymiany informacji, przesytanie wiadomosci drogg elektroniczng, korzystanie z ustug sieciowych,
identyfikacja sprzetu w sieciach, ochrona portu stuzgcego do zdalnego diagnozowania i
konfiguracji, segregacja w sieciach, kontrola potgczen sieci, routing, nadzorowanie stabosci
technicznych.

17. Zarzadzanie ciggtoscia dziatania

Urzagd dba o zapewnienie ciggtosci funkcjonowania ustug zwigzanych z przetwarzaniem
danych. Celem takiego postepowania jest przeciwdziatanie przerwom w dziatalnosci oraz ochrona
krytycznych proceséw przed rozlegtymi awariami lub katastrofami. Realizacja postawionego celu
mozliwa jest dzieki ustanowionym praktykom i podziatowi odpowiedzialnosci zwigzanemu z
zarzadzeniem ciggtoscia dziatania tak, aby ograniczy¢ do akceptowalnego poziomu skutki wypadkow i
awarii. Zasady reagowania na zdarzenia moggce prowadzi¢ do zaburzenia proceséw przetwarzania
informacji sg przedmiotem ,Strategii ciggtosci dziatania w Urzedzie Miasta Ptocka” oraz instrukcji i
planéw awaryjnych. Plany awaryjne podlegajg systematycznemu testowaniu.

18. Zarzadzanie zmianami
Urzad, majgc na uwadze konieczno$é szybkiego dostosowywania sie do wymagan stron

zainteresowanych, ciggte zmiany przepisow prawnych oraz dazenie do wzrostu efektywnosci i
wydajnosci pracy, zapewnia metody postepowania dla skutecznej i terminowej obstugi zmian w
infrastrukturze teleinformatycznej przy utrzymaniu pozgdanego poziomu bezpieczenstwa
przetwarzanych danych i ograniczeniu ryzyka negatywnego wptywu zmiany na obstuge
teleinformatyczng organizacji.
Proces zarzgdzania zmiang w Urzedzie Miasta Ptocka przebiega w nastepujacych etapach:

1) ustalenie celu zmiany;

2) rozwazenie wielkosci i waznosci zmiany dla organizacji;

3) okreslenie momentéw krytycznych we wdrozeniu zmiany;

4) zainicjowanie zmiany, przeprowadzenie testow, wdrozenie w systemie produkcyjnym;
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5) aktywne wtaczenie pracownikéw Urzedu w proces zmiany;

6) monitorowanie i raportowanie kolejnych krokéw wdrozenia zmiany.
Szczegbtowy sposdb postepowania zawarty jest w instrukcji ZSZ ,,Zarzgdzanie zmianami w Urzedzie
Miasta Ptocka”.

19. Polityka wymiany informacji miedzy Urzedem a miejskimi jednostkami organizacyjnymi

Urzad oraz miejskie jednostki organizacyjne posiadajg wtasne roztgczne zasoby informacyjne,
ktdrymi administrujg. Zasoby przechowywane sg na rozdzielonych logicznie serwerach w
serwerowniach Urzedu oraz miejskich jednostek organizacyjnych.

W celu zapewnienia bezpieczenstwa, pomiedzy Urzedem i miejskimi jednostkami
organizacyjnymi nie wystepuje bezposrednia wymiana danych. W komunikacji miedzy Urzedem a
miejskimi jednostkami organizacyjnymi wykorzystywane sg szyfrowane potgczenia VPN, a przeptyw
informacji odbywa sie w ramach systemu wspomagajacego elektroniczny obieg dokumentéw oraz w
ramach systemoéw dziedzinowych.

Wszystkie zdarzenia wymiany danych pomiedzy bazami danych s3 rejestrowane w logach systemow
wysyltajacych i odbierajgcych.

20. Zgodnos¢ z wymaganiami prawnymi i regulacyjnymi

Urzad dba o zapewnienie zgodnosci postepowania z przepisami obowigzujgcego prawa,
przyjetych uwarunkowan umownych i normatywnych oraz wypracowanych witasnych standarddw.
Celem takiego postepowania jest unikanie naruszania jakichkolwiek przepiséw prawnych, zobowigzan
wynikajgcych z ustaw, zarzadzen lub umoéw oraz wymagan bezpieczenistwa. Realizacja postawionego
celu mozliwa jest dzieki ustanowionym praktykom i podziatowi odpowiedzialnosci zwigzanemu z
identyfikacjg wymagan prawnych w zakresie bezpieczernstwa informacji. Prowadzone sg audity
wewnetrzne i zewnetrzne funkcjonowania systemu.

21. Deklaracja ochrony wtasnosci intelektualnej

W Urzedzie Miasta Ptocka zostaty wdrozone w ramach ZSZ mechanizmy zapobiegajace
naruszeniom przepisdw prawa powszechnego zwigzanych z ochrong witasnosci intelektualnej. Przede
wszystkim zabezpieczono stacje robocze przed mozliwoscig instalacji oprogramowania z naruszeniem
wiasciwe] licencji. Sie¢ podlega ciggtemu monitorowaniu, a dostep do stron oraz ustug
internetowych, co do ktérych zachodzi podejrzenie naruszania witasnosci intelektualnej lub ryzyko
infekcji systemu ztosliwym oprogramowaniem, moze zostac zablokowany.
W ramach ustug domeny wprowadzono filtrowanie plikéw uzytkownika, blokujac te z formatow,
ktore nie bedac z zatozenia wynikajgcego z funkcjonalnosci przydatnymi w pracy zawodowej, mogtyby
zarazem by¢ nosnikami tresci naruszajacych prawa autorskie i pokrewne. Prowadzona jest biezgca
ewidencja licencji oprogramowania, co zapewnia, ze pracownicy upowaznieni do instalacji
oprogramowania dziatajg w granicach praw nabytych przez Gmine Ptock. Nadzorowana jest takze
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wtasnos¢ intelektualna powierzona lub przekazana przez osoby trzecie, zaréwno klientéw, jak i
kontrahentow.

22. Postanowienia kornicowe

Najwyzsze kierownictwo Urzedu zapoznaje pracownikéw Urzedu, stazystéw i praktykantow z
dokumentem Polityki Bezpieczenstwa Informacji oraz Instrukcja podstawowych zasad
bezpieczenstwa dla pracownikéw Urzedu Miasta Ptocka. Kierownik kazdej komérki organizacyjnej
Urzedu jest odpowiedzialny za zebranie od podlegtych pracownikéw o$wiadczen o zapoznaniu sie z
instrukcja i przyjeciu jej do stosowania. Naruszenia Swiadome, badz przypadkowe niniejszej Polityki
Bezpieczenstwa Informacji (wraz z wszystkimi dokumentami operacyjnymi) powodujg skutki prawne
zgodnie z Regulaminem Pracy, a w przypadkach zastrzezonych przez ustawodawce — karne
wynikajgce z odpowiedzialnosci okreslonej przez przepisy prawa.

Najwyzsze kierownictwo Urzedu zapoznaje pracownikéw Urzedu, stazystow i praktykantéw z
dokumentem Polityki Bezpieczeistwa Informacji oraz Instrukcja podstawowych zasad
bezpieczenstwa dla pracownikéw Urzedu Miasta Ptocka. Kierownik kazdej komérki organizacyjnej
Urzedu jest odpowiedzialny za zebranie od podlegtych pracownikéw oswiadczen o zapoznaniu sie z
instrukcjg i przyjeciu jej do stosowania. Naruszenia swiadome, badz przypadkowe niniejszej Polityki
Bezpieczenstwa Informacji (wraz z wszystkimi dokumentami operacyjnymi) powodujg skutki prawne
zgodnie z Regulaminem Pracy, a w przypadkach zastrzezonych przez ustawodawce — karne
wynikajgce z odpowiedzialnosci okreslonej przez przepisy prawa.
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