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Klasyfikacja informacji: informacja wewnetrzna dostepna

OPIS POSTEPOWANIA

1. Za przekazanie informacji o incydencie odpowiedzialny jest pracownik, ktory zauwazyt
zaistnienie incydentu. Incydent powinien zosta¢ niezwlocznie zgtoszony do Kierownika
Oddziatu Teleinformatyki (Kierownika IT).

2. Za prowadzenie rejestru incydentéw bezpieczenstwa oraz jego przeglady odpowiada
Kierownik IT, ktéry ustala zakres informacji objetych incydentem oraz przekazuje
informacje o incydencie wilascicielom informacji.

3. Kierownik IT wyznacza operatora incydentu.

4. Operator incydentu podejmuje dziatanie niezwilocznie po zgtoszeniu incydentu i
przekazaniu mu informacji.

5. Wiasciciel informacji w czasie nie dtuzszym niz 2 godziny od powziecia informacji dokonujg,
oceny istotnosci incydentu i przekazujg tg informacje do Operatora Incydentu.

6. Wiasciciele informacji objetych incydentem s odpowiedzialni za podjecie zaplanowanie i
podjecie dziatan majacych na celu ograniczenie wptywu incydentu.

7. Informacja o zaplanowanych i podjetych dziatania jest przekazywana do Kierownika IT.

8. W przypadku incydentéw powaznych i krytycznych Kierownik IT w raz z zainteresowanymi
wilascicielami informacji tworzy plan dziatan majacych na celu ograniczenie mozliwosci
powstania incydentu podobnego typu w przysziosci. Za realizacje planu odpowiedzialny
jest Kierownk IT.

9. W razie koniecznosci Kierownik IT wdraza dziatania zwigzane z reagowaniem na
naruszenie przepiséw prawa, zgodnie ze stosowng instrukcja.

10.Zamkniecia incydentu dokonuje Petnomocnik ds. ZSZ, zarzadzajac w razie potrzeby audit
odpowiedniego obszaru dziatania.

11.Przegladu rejestru dokonuje sie nie rzadziej niz raz na 6 miesiecy, przy czym w przypadku
wystgpienia incydentu skutkujgcego utratg poufnosci badz integralnosci danych przeglad
przeprowadza sie niezwiocznie. Celem przegladu jest ustalenie czy wszystkie dziatania
mjace na celu zfagodzenie skutkdow incydentdw oraz majace na celu ograniczenie
incydentéw w przysziosci zostaty podjete zgodnie z planem.

KLASYFIKACJA INCYDENTOW

1. Sposob obliczenia wagi incydentu bazuje na zakresie naruszenia poufnosci integralnosci i
dostepnosci informacji, ktérych dotyczy incydent

2. Wspoitczynnik obliczony jest na podstawie nastepujacego wzoru:

Wspotczynnik=2*Poufnos¢ + Integralnos$¢_1 + Integralno$¢_2 + Dostepnos¢ - 5
Klasyfikacja incydentu Wartos¢ wspotczynnika
Krytyczny 8 i powyzej
Powazny 7-9
Istotny 3-6
Autor dokumentu: Zatwierdzit merytorycznie: Zatwierdzit do uzytkowania:
Cezary Dziecielski — Oddziat Marek Bonkowski — Kierownik Marcin Uchwat - p.o. Sekretarza

Obstugi Proceséw Pracy Oddziatu Teleinformatyki Miasta Ptocka




SYSTEM ZARZADZANIA JAKOSCIA - DOKUMENT NADZOROWANY W WERSJI

ELEKTRONICZNEJ

Urzad Miasta Ptocka

Prowadzenie i przeglad rejestru incydentéw

Wydanie 02

bezpieczenstwa z dnia 07.06.2011

P-8 / In-17

Bezpieczenstwo informacji w Urzedzie Miasta [Strona 2

Plocka

Klasyfikacja informacji: informacja wewnetrzna dostepna

Tabela 1.Definicje wskaznikow bezpieczenstwa wykorzystanych klasyfikacji informacji.

Ujawniono informacje, do ktorych dostep mogg mie¢ wszyscy
pracownicy Urzedu Miasta Ptocka.

Naruszenie
Poufnosci

(P)

Ujawniono informacje wymagajqce ochrony przed
nieautoryzowanym dostepem. Dostep do nich ma tylko wybrana
grupa pracownikéw Urzedu Miasta Plocka.

Ujawniono informacje niezwykle wazne, wymagajace szczegolnej
ochrony. Dostep do dokumentdw jest Scisle nadzorowany.

W wyniku nieautoryzowanej zmiany informacji jej odtworzenie nie
zajmie wiecej niz 3 dni. Odtworzenie informacji bedzie mozliwe przy
niktym nakfadzie zasobdéw ludzkich i finansowych.

Naruszenie
Integralnosci_1

(I1)

W wyniku nieautoryzowanej zmiany informacji jej odtworzenie nie
zajmie wiecej niz dwa tygodnie. Odtworzenie informacji bedzie
mozliwe przy znacznym wykorzystaniu zasobow ludzkich i
finansowych.

W wyniku nieautoryzowanej zmiany nie bedzie mozliwe odtworzenie
informacji lub jej odtworzenie pochtonie bardzo duze zasoby ludzkie
i finansowe.

Nieautoryzowana zmiana informacji nie pocigga za soba
odpowiedzialnosci prawej oraz nie wigze sie z zauwazalng utratg
reputacji Urzedu.

Naruszenie
Integralnosci_2
(12)

Nieautoryzowana zmiana informacji pociqga za sobg ewentualng
odpowiedzialno$¢ prawng oraz wigze sie z zauwazalng utratg
reputacji Urzedu.

Nieautoryzowana zmiana informacji pocigga za sobg automatyczng
odpowiedzialno$¢ prawng oraz wigze sie z istotng utratg reputacji
Urzedu.

W wyniku incydentu nastapi opdznienie w dostepnosci informacji w
wyskosci 50% wymaganego czasu dostepnosci

Naruszenie
Dostepnosci

(D)

W wyniku incydentu nastapi opdznienie w dostepnosci informacji w
wyskosci 50%-100% wymaganego czasu dostepnosci

W wyniku incydentu nastapi opdznienie w dostepnosci informacji w
wyskosci powyzej 100% wymaganego czasu dostepnosci
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Klasyfikacja informacji: informacja wewnetrzna dostepna
Lista incydentow bezpieczenstwa informacji objetych obowigzkiem
rejestracji (lista otwarta)

1. Identyfikacja ztosliwego oprogramowania

2. Niezgodna ze specyfikacjq praca systemu informatycznego, wptywajaca na procesy
pracy

3. Niedostepnos$¢ systemu informatycznego

4. Niedostepnos$¢ danych

5. Utrata danych (zniszczenie)

6. Utrata kontroli nad danymi (naruszenie poufnosci badz integralnosci)

7. Utrata sprzetu przetwarzajacego informacje badz jej nosnika

8. Uszkodzenie sprzetu przetwarzajacego informacje badz jej nosnika

9. Awaria sprzetu badz oprogramowania przetwarzajgcego informacje, uniemozliwiajaca

prace badZ prowadzaca do niewtasciwych wynikdéw.

10. Przebywanie os6b nieuprawnionych w obszarze wytgczonym z dostepu z przyczyn
bezpieczenstwa.

11. Penetracja sieci LAN

12. Brak kopii bezpieczenstwa badz jej nieskuteczne odtworzenie

13. Upublicznienie danych chronionych przez organizacje.

14.Brak stosownych zabezpieczen w umowach ze stronami trzecimi (klauzula poufnosci)

15. Pozostawienie bez nadzoru strony trzeciej w obszarze wytgqczonym z dostepu z
przyczyn bezpieczenstwa

16. Brak o$wiadczenia o poufnosci i upowaznienia do przetwarzania danych przez
pracownika do trakiej pracy dopuszczonego

17. Niewfasciwe fizyczne zabezpieczenie danych na stanowisku pracy

18. Naruszenie polityki haset

19. Naruszenie zasad postepowania z kluczami do pomieszczen

20. Skierowanie wydruku do drukarki innej niz bezposrednio nadzorowana przez
drukujacego lub osoby z nim wspédtpracujace

21.Zalanie, pozar badz inna awaria o charakterze destrukcyjnym pomieszczenia, w ktérym
znajdujq sie dane lub $rodki przetwarzania danych

22. Nieautoryzowane wykonanie lub udostepnienie klucza do pomieszczenia biurowego lub
innego, zwigzanego z przetwarzaniem danych.

23. Uzycie niezinwentaryzowanego badz niedopuszczonego do uzytkowania nosnika danych

24.Uzycie niezinwentaryzowanego bgdz niedopuszczonego do uzytkowania
oprogramowania

25. Instalacja niedopuszczonego do uzycia oprogramowania

26. Fizyczne badz logiczne obejscie / ztamanie zabezpieczen teleinformatycznych w
Urzedzie (takze uzyskanie dostepu do zawartosci sieci www objetej blokadg w UMP)

27.Wykorzystanie publicznych serwiséw pocztowych w celach stuzbowych (dotyczy takze
wysytania korespondencji stuzbowej na adresy umieszczone w takich domenach).

28. Wykorzystanie poczty stuzbowej do celdw nie zwigzanych z powierzonymi obowigzkami

29. Wykonywanie pracy zdalnej niezgodnie ze stosowng instrukcjq

30. Przestanie danych do niewtasciwego odbiorcy
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Klasyfikacja informacji: informacja wewnetrzna dostepna
Wzor listy incydentow bezpieczenstwa informacji objetych obowiazkiem

rejestracji
Ip/data Zgtasza Rodzaj Operator Podjete Efekt Data Zatwierdzit

incydentu | obstugi CZynnosci podjetych |zamknigcia |zamkniecie

incydentu czynnosci incydentu incydentu
Wzér raportu z przegladu incydentéw
Raport z przegladu incydentow
Nr i data przegladu:
Dokonujacy przegladu:
Podsumowanie przegladu:
Spostrzezenia:
Zataczniki:
Rozdzielnik:
Sporzadzit: Zatwierdzit:
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