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Zmiany w wydaniu 15 dotyczg dodania zasad przetwarzania danych osobowych w zwigzku z wykonywaniem
pracy zdalnej.

OPIS POSTEPOWANIA

Kazdy pracownik Urzedu, praktykant i stazysta (dalej w instrukcji jako ,pracownik”) jest obowigzany
przestrzegac zasad bezpieczenstwa informacji oraz zasad ochrony danych osobowych zawartych w tej
instrukcji. Nieprzestrzeganie ponizszych zasad stanowi ciezkie naruszenie obowigzkéw pracowniczych i moze
spowodowac poniesienie przez pracownika, stazyste lub praktykanta konsekwencji okreslonych w
obowigzujacych przepisach.

Kierownik komorki organizacyjnej ma obowigzek egzekwowac przestrzeganie w podlegtej komodrce zapiséw
niniejszej instrukcji oraz utrzymywac aktualnos¢ zapisu potwierdzajgcego fakt zapoznania sie przez
podlegtych pracownikdw, stazystow i praktykantow z trescig tej instrukcji i zobowigzania do przestrzegania
jej postanowien (wzoér oswiadczenia w formie listy stanowi zatacznik nr 1 do instrukcji.

Niezachowanie w tajemnicy informacji wewnetrznych okreslonych jako tajemnica pracodawcy oraz zasad
ochrony danych osobowych stanowi ciezkie naruszenie przez pracownika Urzedu Miasta Ptocka, stazyste lub
praktykanta obowigzkdw pracowniczych i moze spowodowaé poniesienie przez pracownika, stazyste lub
praktykanta konsekwencji okreslonych w obowigzujgcych przepisach.

Pracodawca ma prawo kontrolowac¢ niezaleznie od czasu pracy poszczegdlne pomieszczenia biurowe Urzedu
Miasta Ptocka oraz ich wyposazenie, powierzone pracownikom, pod wzgledem przestrzegania przez
pracownikéw zasad bezpieczeristwa informacji.

1. Polityka kluczy i zasady przebywania na terenie Urzedu Miasta Pfocka, zwanego dalej ,,Urzedem”

1) Pracownik Urzedu moze pobrac tylko te klucze do pomieszczen, do ktérych zostat on upowazniony. Lista
0s6b upowaznionych do pobrania danego klucza znajduje sie na stanowisku ochrony witasciwym dla danego
budynku. Kierownik komorki organizacyjnej jest zobowigzany do przekazania do Wydziatu Techniczno —
Gospodarczego informacji o osobach upowaznionych do pobrania kluczy w podlegtej komodrce. Za kompletnoscé
i poprawnosc listy odpowiedzialny jest wyznaczony pracownik Wydziatu Techniczno - Gospodarczego.

2) Klucze do pomieszczen nalezy zda¢ po zakonczeniu pracy na stanowisku ochrony wtasciwym dla danego
budynku.

3) Klucze do mebli biurowych przeznaczonych do przechowywania aktywow informacyjnych nalezy
zabezpieczy¢é w  pomieszczeniu  indywidualnie, ujawniajac  miejsce  zabezpieczenia  wytgcznie
wspotpracownikom z danego pomieszczenia. Sposéb zabezpieczenia kluczy powinien uniemozliwia¢ osobom
postronnym fatwe znalezienie kluczy, a tym samym dostanie sie do zawartosci mebli.
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4) Klucze do podrecznych magazynkow, bedacych w dyspozycji komoérek organizacyjnych mogg byc
przechowywane w pomieszczeniach tych komérek, pod warunkiem zapewnienia wiasciwego zabezpieczenia,
analogicznie do kluczy do mebli z aktywami informacyjnymi.

5) Zapasowe klucze do pomieszczen przechowywane sg w Wydziale Techniczno - Gospodarczym.

6) Pokdj nalezy chroni¢ przed nieuprawnionym dostepem. W szczegdlnosci zakazane jest pozostawianie
otwartego, niedozorowanego pomieszczenia lub osoby trzeciej (interesanta) samego w pomieszczeniu.

7) Kody do pomieszczen wyposazonych w elektroniczny system kontroli dostepu lub system alarmowy nalezy
bezwzglednie chroni¢ przed ujawnieniem innym osobom. Postepowanie z kodami systeméw dostepu reguluje
odrebna instrukcja ZSZ.

8) Zabronione jest zostawianie klucza w drzwiach po zewnetrznej stronie, takze w czasie obecnosci pracownika
w pokoju, oraz po wewnetrznej stronie - w przypadku, gdy drzwi pozostajg otwarte (np. dla zapewnienia
cyrkulacji powietrza).

9) Przy opuszczaniu pomieszczen wyposazonych w system alarmowy nalezy ten system aktywowac.

2. Rodzaje informacji

1) Wszystkie informacje w Urzedzie, ktérych dotyczy niniejsza instrukcja, niezaleznie od ich formy utrwalenia
(papierowa, elektroniczna), zostaty podzielone na trzy grupy o takich samych poziomach ochrony, ale réznych
zasadach udostepniania.

Kategoria gtéwna Kategoria podrzedna |
Informacje jawne Informacje publicznie dostepne
Informacje wewnetrzne Informacje wewnetrzne dostepne

Informacje wewnetrzne wrazliwe

Tajemnica pracodawcy

Informacje chronione Informacje chronione ustawowo

® [nformacje publicznie dostepne — oznaczajg informacje dostepne dla kazdego obywatela (publikowane
w Biuletynie Informacji Publicznej lub udostepniane na wniosek w trybie ustawy o dostepie do
informacji publicznej).

® [nformacje wewnetrzne dostepne — oznaczajg informacje dostepne w organizacji dla wszystkich
pracownikéw (zwykle publikowane w wewnetrznej sieci intranetowej).

® |[nformacje wewnetrzne wrazliwe - oznaczajg informacje dostepne w organizacji dla czesci
pracownikdw (zwykle publikowane w wewnetrznej sieci intranetowej pod linkiem zabezpieczonym
hastem dostepu).

® Tajemnica pracodawcy — oznacza informacje chronione w organizacji, ktérych ujawnienie moze narazic
pracodawce na szkode.

® [nformacje chronione ustawowo — informacje okreslone w ustawie o ochronie informacji niejawnych,
ustawie o ochronie danych osobowych oraz inne tajemnice prawnie chronione.
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2) Lista grup informacji, zakwalifikowanych jako ,Tajemnica pracodawcy”, zawarta jest w tabeli stanowigcej
zatacznik nr 2 do instrukcji.

3) Szczegdlne zasady postepowania z informacjami podlegajgcymi ochronie na podstawie przepisow prawa
powszechnego okreslajg te przepisy oraz regulacje wewnetrzne wydane w celu okreslenia sposobu ich
stosowania w Urzedzie.

4) Dokumenty w Urzedzie oznacza sie zgodnie z przyporzadkowang im kategorig informacji.

5) Na terenie Urzedu obowigzuje zasada czystego biurka, co oznacza, ze wszelkie dokumenty (bez wzgledu na
ich przynaleznos¢ do danej grupy informacji) nalezy po zakonczeniu pracy zabezpieczy¢ przed
nieuprawnionym dostepem w meblach zamykanych na klucz. Zasada ta nie dotyczy pokoi o statusie szafy. W
pokojach tych osoby trzecie wykonujgce prace na rzecz Urzedu (sprzatanie, prace instalacyjne, itp.) moga
przebywaé tylko w obecnosci pracownikéw z danego pokoju.

6) W kazdym obszarze kontrolowanym przez Urzad obowigzuje zasada wolnej drukarki, co oznacza, ze
wszelkie wydruki (bez wzgledu na ich przynaleznos¢ do danej grupy informacji) nalezy zabra¢ z drukarki
bezposrednio po wydrukowaniu.

7) W przypadku koniecznosci pozbycia sie duzej ilosci danych utrwalonych w formie papierowej (bez wzgledu
na ich przynaleznos$¢ do danej grupy informacji), nalezy je opakowaé¢ w karton lub mocny foliowy worek,
oznaczy¢ etykietg ,do zniszczenia” i przekaza¢ do Archiwum zaktadowego.

8) Aktywa informacyjne sg przechowywane w zamknietych pomieszczeniach. Po godzinach pracy nalezy je
zabezpieczy¢ w zamykanych na klucz meblach (dotyczy pomieszczen sprzgtanych po godzinach pracy).
Wynoszenie poza miejsce przechowywania, kopiowanie, udostepnianie wewnatrz Urzedu (np. do innej
komorki organizacyjnej) oraz udostepnianie na zewnatrz (poza Urzad) musi by¢ poprzedzone zgoda
bezposredniego przetozonego. Niszczenie tych informacji musi by¢ wykonywane obowigzkowo w niszczarce do
dokumentéw. Informacje w wersji elektronicznej, w razie koniecznosci nalezy skasowaé z dysku lub nosnika
zewnetrznego.

9) Postepowanie z informacjami, ktérych poziom ochrony zdefiniowano jako ,Tajemnica pracodawcy” wigze sie
z obowigzkiem zachowania dodatkowych regut, okreslanych dla kazdej informacji badz grupy informacji przez
wtasciwego kierownika komaérki organizacyjnej (wtasciciela aktywow odpowiedzialnego za ich bezpieczenstwo)
— zaleznie od sposobu przetwarzania, miejsca przechowywania i innych specyficznych okolicznosci majacych
wptyw na bezpieczefdstwo tych informacji. Sposdb okreslenia i zakomunikowania pracownikom tych regut
nalezy do uznania kierownika komérki organizacyjne;j.

3. Zasady dotyczqgce korzystania z nosnikéw elektronicznych

1) Zabronione jest uzywanie nosnikdw nie bedacych wtasnoscig pracodawcy.

2) Uzywanie pamieci przenosnych np. pendrive, stanowigcych zaréwno witasnos$¢ pracodawcy jak i klientow,
wymaga kazdorazowego przeskanowania programem antywirusowym.

3) Wszystkie nosniki zawierajgce jakiekolwiek dane stanowigce wtasnos¢ pracodawcy muszg by¢ chronione
przed utratg (np. zagubieniem, kradziezg itp.) poprzez chowanie ich po zakonczonym dniu pracy do
zamknietych mebli. Nosniki nalezy szczegdlnie chroni¢ w trakcie przebywania poza obszarem kontrolowanym

Autor dokumentu: Zatwierdzit merytorycznie: Zatwierdzit do uzytkowania
lAnna Domariska — Zespot Systeméw  [Daniel Urbanski — Dyrektor Wydziatu

Ve e Magdalena Niedziatkowska — Dyrektor

\Wydziatu Koordynacji Procesow
7arzgdzania - Petnomocnik ds. ZSZ

Rafat Frankowski — Petnomocnik ds.  |JAndrzej Kobylski — Inspektor Ochrony Danych
Cyfryzacji




ZINTEGROWANY SYSTEM ZARZADZANIA — DOKUMENT NADZOROWANY W WERSJI ELEKTRONICZNEJ

Instrukcja podstawowych zasad bezpieczenistwa informacji Wvdanie 15
Urzad Miasta Ptocka dla pracownikéw Urzedu Miasta Ptocka ydanie

- . . . z dnia 7.04.2023
Kategoria informacji: informacja wewnetrzna dostepna

P-5/In-13 Bezpieczenstwo informacji w Urzedzie Miasta Ptocka Strona 4

przez Urzad. Nosniki danych mozna wynosi¢ poza obszar kontrolowany przez Urzad jedynie jezeli jest to
niezbedne z uwagi na wykonywane obowigzki stuzbowe.

4) Nalezy bezwzglednie przestrzega¢ zasad prawidtowej eksploatacji nosnikéw okreslonych przez producenta
(nie narazanie na nadmierng ekspozycje promieni Swiatta, wahan temperatury, silnych pdl
elektromagnetycznych).

5) Nalezy dbac o to, by dane nie podlegaty nadmiernej dystrybucji. Nalezy usuwac z nosnikéw dane nieistotne,
nieaktualne oraz takie, ktorych przechowywanie nie jest juz w zaden sposdb uzasadnione. W przypadku, gdy
danych nie da sie usung¢ z nosnika (np. w przypadku ptyt CD), nosnik nalezy zniszczyc.

6) Niszczenie no$nikéw przeprowadza sie w specjalnie przystosowanych do tego niszczarkach. Nosniki typu
pendrive oraz wszelkie inne nie podlegajgce zniszczeniu przez uzytkownika nosniki nalezy przekaza¢ do
Referatu Teleinformatyki.

7) Bez wzgledu na zawartos$é, nosniki uszkodzone nalezy zniszczy¢ w sposdb opisany powyzej. Nalezy pamietac,
ze uszkodzone nosniki réwniez podlegajg ochronie do czasu ich zniszczenia.

4. Zasady korzystania z komputerow osobistych
1) Komputer osobisty jest wtasnoscig pracodawcy i moze by¢ wykorzystywany wytgcznie w celach stuzbowych
(dotyczy rowniez komputeréow przekazanych Urzedowi przez inne podmioty).
2) Pracodawca ma prawo kontrolowaé sposdb korzystania przez pracownikow ze stuzbowego sprzetu
komputerowego.
3) Na komputerze mozna pracowaé wytacznie na swoim indywidualnym koncie, lub w przypadku kont do
uzytku ogdlnego (np. Dysponent, Internet) koncie ogélnym przyznanym przez Referatu Teleinformatyki. Stacje
robocze, komputery przenosne oraz systemy informatyczne wykorzystywane w Urzedzie muszg byc¢
zabezpieczone przed nieuprawnionym dostepem poprzez zastosowanie w systemie operacyjnym
odpowiedniego hasta. Musi ono spetnia¢ ponizsze wymagania chyba, Zze zasady zarzgdzania systemem
informatycznym, stuzagcym do przetwarzania danych osobowych w Urzedzie stanowig inaczej lub za zgodg 10D
Kierownik Referatu Teleinformatyki w udokumentowanej formie dopuscit odstepstwo, zapewniajgc za pomocg
innych rozwigzan utrzymanie odpowiedniego poziomu zabezpieczen.
Zasady prawidtowo skonstruowanych haset:

a) sktada sie z co najmniej 8 znakow,

b) ma mate i wielkie litery, cyfry i znaki specjalne jednoczesnie,

c) wszystkie hasta ustawione domyslnie przez producenta lub dostawce muszg by¢ zmienione,

d) hasta startowe nadane przez Administratoréw nalezy zmieni¢ podczas pierwszego logowania,

d) zmiana hasta nastepuje nie rzadziej niz co 30 dni,

e) zabrania sie zapisywania hasta pod programowalnym klawiszem,

f) w przypadku ujawnienia hasta nalezy je bezzwtocznie zmieni¢,

g) zabrania sie wielokrotnego wykorzystania tych samych haset (zmienione hasto nie moze by¢ identyczne z

ktéryms z ostatnich 5 haset),

h) nalezy chroni¢ hasto przed ujawnieniem podczas wpisywania,
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i) hasta nie mogg by¢ tatwe do zidentyfikowania, czyli nalezy unikac: imion, nazwisk rodziny, dzieci i
znajomych, popularnych nazw komputerowych, dat urodzenia, nazw uzytkownikéw komputeréw, wyrazéw
ztozonych z sekwencji odczytywanej z klawiatury (np gwerty), zadnych z powyzszych pisanych wspak lub z
dotgczong cyfra,
j) da sie je tatwo zapamietac bez potrzeby ich zapisywania.
4) Pozostate zasady dotyczace haset:
a) nigdy nie przyklejaj kartek z hastem na monitorze, pod klawiaturg, ani w zadnym innym miejscu w
poblizu komputera,
b) nie wykorzystuj pamieci przeglgdarki do zapamietywania hasta dostepowego do wykorzystywanych
systemoéw informatycznych oraz podpisu elektronicznego,
c) w przypadku pieciokrotnie btednie wpisanego hasta do systemu Mdok, konto uzytkownika zostaje
automatycznie zablokowane,
d) odblokowanie konta dokonywane jest przez uprawnionego administratora systemu Mdok na wniosek
uzytkownika przestany za pomocg HelpDesku lub w przypadku braku dostepu do HelpDesku - za pomoca
poczty elektronicznej na adres: pomocmdok@plock.eu.
5) Uzytkownik komputera nie moze instalowa¢ oraz usuwa¢ oprogramowania bez zgody Referatu
Teleinformatyki. Niedopuszczalne jest réwniez uruchamianie oprogramowania ,bezinstalacyjnego” typu
,Portable” oraz jego przechowywania na stacjach roboczych.
6) Na komputerze Urzedu nie mozina przechowywac¢ zadnych plikbw naruszajacych prawa wtasnosci
intelektualnej lub inne regulacje prawne (np. zachecajgcych do popetnienia przestepstwa, szerzacych
nienawis¢ rasowg itp.).
7) Przy opuszczaniu stanowiska pracy komputer musi zosta¢ zablokowany tak, by przed ponownym
rozpoczeciem pracy konieczne byto ponowne wpisanie hasta. Aby zablokowaé komputer nalezy wecisngé
jednoczesnie klawisze [ALT] + [CTRL] + [DEL], a nastepnie wybra¢ opcje ,zablokuj komputer” lub nacisngé¢
jednoczesnie klawisze WIN + L.
8) Zabronione sg wszelkie ingerencje w sprzet komputerowy i oprogramowanie, w szczegdélnosci dotyczy to:
a) modyfikowania konfiguracji sprzetowej komputera, ustawien BIOS,
b) niszczenia lub usuwania plomb gwarancyjnych i oznaczen,
¢) modyfikowania lub usuwania plikéw bedgcych czescia systemu operacyjnego lub oprogramowania
zainstalowanego na komputerze,
d) uruchamiania systemow LiveCD z no$nikéw CD/DVD oraz pamieci typu Flash.
9) Uzytkownik powinien wykonywaé kopie zapasowe danych, ktére nie posiadajg wersji elektronicznej w
systemie Mdok, a sg istotne dla ciggtosci dziatania komorki. Nosniki CD/DVD do wykonywania kopii i
przechowywania danych sg udostepniane przez Wydziat Techniczno - Gospodarczy. Wszelkie wykonane kopie
muszg by¢ odpowiednio zabezpieczone przed dostepem oséb niepowotanych oraz oznaczone w sposdb
umozliwiajacy identyfikacje zawartosci nosnika (imie, nazwisko, opis danych, czas sporzadzenia kopii). Systemy
dziedzinowe oraz poczta elektroniczna nie wymagajg dodatkowej archiwizacji przez pracownika.
10) Zabrania sie pracownikom Urzedu kopiowania badZ wysytania pocztg elektroniczng danych bedacych
wiasnoscig pracodawcy, bez zgody bezposredniego przetozonego.
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5. Polityka korzystania z mobilnych urzqdzen teleinformatycznych

1) Dla komputeréow przenosnych obowigzujg takze wszystkie zasady zdefiniowane dla komputeréw osobistych.
2) Pracownik dysponujgcy komputerem przenosnym stanowigcym wiasno$é pracodawcy, moze go wynosic
poza budynek Urzedu tylko jesli posiada do tego stosowne upowaznienie. Lista oséb upowaznionych przez
Kierownika Referatu Teleinformatyki do wynoszenia komputeréw przenosnych poza budynki Urzedu znajduje
sie w Referacie Teleinformatyki. Upowaznienie jest wydawane przez Kierownika Referatu Teleinformatyki na
pisemny wniosek wtasciwego kierownika komarki organizacyjnej lub Prezydenta badz witasciwego Zastepce
Prezydenta, Sekretarza i Skarbnika, jesli wniosek dotyczy kierownikéw komédrek organizacyjnych, wskazujgcy
informacje podlegajace przechowywaniu badz przetwarzaniu na komputerze przenosnym. Kierownik Referatu
Teleinformatyki wydajagc upowaznienie w razie potrzeby poleca dostosowanie poziomu zabezpieczen
komputera przenosnego do warunkow pracy poza siedzibg Urzedu.

3) Nosniki danych komputeréw przenosnych podlegajg obowigzkowemu szyfrowaniu.

4) Nalezy chroni¢ komputer przenosny przed fizycznym uszkodzeniem poprzez zachowanie odpowiednich
warunkoéw eksploatacji oraz Srodkdw ostroznosci w trakcie jego uzytkowania i transportu.

5) Nalezy chroni¢ komputer przenosny / tablet/ smartfon przed kradziezg lub zagubieniem poprzez zachowanie
odpowiednich srodkéw ostroznosci, w szczegdlnosci nie pozostawia¢ go bez opieki w miejscach publicznych,
pokojach hotelowych, salach konferencyjnych, przedziatach pociggdédw lub w samochodach w widocznym
miejscu.

6) W przypadku kradziezy komputera przenosnego nalezy niezwtocznie powiadomi¢ bezposredniego
przetozonego oraz Petnomocnika ds. ZSZ. Jezeli zdarzenie nastgpito poza siedzibg Urzedu nalezy niezwtocznie
powiadomi¢ policje. Jezeli w komputerze przenosnym znajdowaty sie dane osobowe nalezy niezwtocznie
powiadomic Inspektora Ochrony Danych.

7) Zabrania sie pracownikom Urzedu kopiowania, bez zgody bezposredniego przetozonego, na prywatne
mobilne urzadzenia teleinformatyczne danych stanowigcych wtasnos¢ badz powierzonych pracodawcy.

8) W przypadku przechowywania na prywatnym urzadzeniu mobilnym takich danych pracownik ma obowigzek
zachowania szczegdlnej ostroznosci podczas korzystania z urzadzenia mobilnego w miejscach publicznych,
salach konferencyjnych i innych niezabezpieczonych obszarach. Zaleca sie stosowanie srodkdw ochrony, aby
unikng¢ nieautoryzowanego dostepu do tych urzadzen lub ujawnienia informacji przechowywanych i
przetwarzanych przez te urzadzenia.

9) Pracodawca zastrzega sobie prawo, z uwzglednieniem prawa uzytkownika do prywatnosci, do usuniecia z
urzagdzenia mobilnego danych stanowigcych wtasnos¢ pracodawcy, gdy uzytkownik przestanie by¢ uprawniony
do dostepu do informacji.

10) Zabrania sie pracownikom Urzedu korzystania z prywatnych mobilnych urzadzen teleinformatycznych w
godzinach pracy, z wyjgtkiem przerw okreslonych Regulaminem pracy oraz sytuacji zgtoszonych
bezposredniemu przetozonemu lub Inspektorowi Ochrony Danych. Korzystanie w godzinach pracy z
prywatnych tabletéw i laptopéw w celach innych niz stuzbowe (np. przegladanie plikbw multimedialnych,
uczestniczenie w portalach o charakterze spotecznoSciowym i towarzyskim, korzystanie z serwisow
internetowych niezwigzanych z obowigzkami pracowniczymi) stanowi naruszenie dyscypliny pracy.
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6. Zasady korzystania z poczty elektronicznej

1) Poczta elektroniczna powinna by¢ wykorzystywana do celéw stuzbowych w ramach czynnosci realizowanych
na rzecz Urzedu.

2) Osoba korzystajgca z poczty elektronicznej jest odpowiedzialna za poufnosé przekazywanych oraz
przechowywanych w ten sposdb informacji.

3) Osoba korzystajgca z poczty elektronicznej jest odpowiedzialna za poufnos¢ hasta dostepowego do swojego
konta pocztowego. Hasto musi zosta¢ zmienione w przypadku ujawnienia lub podejrzenia zaistnienia takiego
faktu.

4) Poczta elektroniczna nie moze by¢ wykorzystywana wbrew interesom Urzedu, w szczegdlnosci chronionym
w mysl ustawy o ochronie informacji niejawnych oraz ochronie danych osobowych. Nie moze by¢ réwniez
wykorzystywana do czyndéw noszacych znamiona przestepstwa. Pracodawca zastrzega sobie prawo dostepu do
zawartosci poczty stuzbowej pracownikow.

5) W przypadku otrzymania przesytki oznaczonej jako spam badz noszgcej znamiona spamu nalezy dokonac
weryfikacji na podstawie nadawcy, tematu oraz zatgcznika. Nalezy ze szczegdlng ostroznoscig traktowaé
wszystkie przesytki otrzymane od nadawcéw, z ktérymi nie prowadzono dotychczas korespondencji, badz od
ktérych przesytka nie jest oczekiwana.

6) Niedozwolone jest otwieranie odnosnikdw (linkdw) umieszczonych w wiadomosciach e-mail, o ile nie
prowadzg one do tresci, ktorych bezpieczenstwo jest wiadome uzytkownikowi (np. linki do informacji na
stronach instytucji sektora administracji publicznej oraz innych zweryfikowanych nadawcow).

7) Wszelkie podejrzane wiadomosci, lub zatgczniki muszg by¢ niezwtocznie zgtoszone do Referatu
Teleinformatyki w celu weryfikacji. Uzytkownik ponosi petng odpowiedzialnos¢ za ewentualne szkody powstate
w wyniku uruchomienia szkodliwego skryptu.

8) Zawartos¢ przesytek przekazywanych za posrednictwem poczty elektronicznej nie moze zawierad tresci
szkodliwych lub obrazliwych, takich jak: pornografia, propagowanie przemocy, nawotywanie do rasizmu,
terroryzmu itp. Uzytkownik poczty elektronicznej jest zobowigzany do usuwania przesytek zawierajgcych wyzej
wymienione tresci lub takich, co do ktérych ma podejrzenie, ze stanowig one zagrozenie wirusowe. Zakazane
jest rozprzestrzenianie przesytek o wyzej wymienionym charakterze.

9) W przypadku przesytania danych osobowych poza organizacje nalezy wysyta¢ pliki zaszyfrowane lub
spakowane (np. programem 7-Zip, WinZip, WinRar) i zabezpieczone hastem, przy czym hasto powinno by¢
przestane do odbiorcy innym kanatem dystrybucyjnym np. telefonicznie lub SMS

10) W przypadku koniecznosci zapewnienia poufnosci przesytanych danych w drodze ochrony kryptograficznej,
nalezy skontaktowad sie z Referatem Teleinformatyki, ktéry dokona szyfrowania danych, jego ekspedycji oraz
odbierze od adresata potwierdzenie otrzymania danych, lub dokona modyfikacji klienta poczty, umozliwiajgcej
uzytkownikowi samodzielne stosowanie przyjetych w Urzedzie technik kryptograficznych.

11) Podczas wysytania maili do wielu adresatow jednoczesnie, uzytkownik zobowigzany jest uzy¢ funkc;ji
,Ukryte do wiadomosci — UDW”. Zabronione jest rozsytanie maili do wielu adresatéow z uzyciem opcji ,, Do
wiadomosci”.
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7. Zasady bezpiecznego korzystania z zasobow sieci www
1) Korzystanie z zasobow sieci www powinno by¢ zwigzane z czynnosciami wykonywanymi przez pracownika w
ramach powierzonych zadan.
2) Pracownik — niezaleznie od zabezpieczen stosowanych na poziomie organizacji — jest zobowigzany do
przestrzegania nastepujacych zasad:
a) niedozwolone jest pobieranie jakichkolwiek tresci niezwigzanych z czynnosciami stuzbowymi,
b) w przypadku okien pop-up (reklamy) nalezy zamknga¢ je, nie klikajac na zawartos¢,
c) zabrania sie rejestracji i logowania sie na stronach budzacych podejrzenie co do bezpieczenstwa
informacji oraz uruchamiania wszelkich skryptéw, programoéw, apletow mogacych prowadzi¢c do
zainfekowania komputera. Uzytkownik ponosi odpowiedzialno$¢ za ewentualne nastepstwa naruszenie
w/w zasad.

8. Zasady korzystania z sieci komputerowej

1) W sieci komputerowej Urzedu znajdowac sie mogg tylko i wytgcznie zasoby informatyczne bedace
wiasnoscig Urzedu, wszelkie inne muszg posiadac autoryzacje odpowiedniego kierownika oraz wyznaczonego
pracownika Referatu Teleinformatyki.

2) Zakazana jest ingerencja w strukture sieci, w szczegdlnosci jej samodzielna rozbudowa lub przebudowa oraz
podejmowanie jakichkolwiek czynnosci mogacych negatywnie wptyngé na bezpieczenstwo (np. uzywanie
skanerow sieciowych).

9. Zasady informowania interesantow przez telefon i poczte elektroniczng

1) Droga telefoniczng lub poprzez poczte elektroniczng mozna udziela¢ wylacznie informacji o klauzuli
yInformacje jawne”. Zabronione jest w szczegdlnosci przekazywanie jakichkolwiek informacji wymagajacych
identyfikacji odbiorcy, np. haset do kont pocztowych, danych osobowych. Nie jest dopuszczalne stosowanie
jakichkolwiek odstepstw od tej zasady, uwarunkowanych statusem odbiorcy (np. osoba zajmujgca wysokie
stanowisko w hierarchii stuzbowej, nawet jesli jest znana dysponentowi informacji i uwaza on, iz
zidentyfikowat rozméwce - kierownik komérki organizacyjnej, radny Rady Miasta Ptocka, Prezydent Miasta
Ptocka), badz kontekstem sytuacyjnym (potrzeba “natychmiastowego” dostepu do informacji).

2) Powyisze nie dotyczy informacji zabezpieczonych kryptograficznie za pomocg oprogramowania
dopuszczonego do stosowania w Urzedzie.

3) W przypadku prosby o przekazanie powyzszych informacji nalezy poinformowaé¢ osobe o koniecznosci
zwrdécenia sie w formie pisemnej lub stawienia sie osobiscie.

10. Sposob zgtaszania incydentow naruszajgcych bezpieczeristwo informacji, w tym bezpieczeristwo danych
osobowych

1) Kazdy pracownik Urzedu zobowigzany jest do zgtaszania incydentéw bezpieczenstwa. W celu zgtoszenia
zauwazonego incydentu nalezy skontaktowac sie w dowolny sposéb (HelpDesk, rozmowa telefoniczna, e-mail)
z pracownikiem Zespotu Systemow Zarzgdzania / I0OD / Referat Teleinformatyki.
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2) Lista przyktadowych incydentdw bezpieczenstwa informac;ji (nie jest to lista zamknieta):
v znaleziono klucze do pomieszczenia / karte zblizeniowg
v nieprawidtowe dziatanie systemu kontroli dostepu (uszkodzony zamek, niedziatajgcy system kontroli
dostepu)
niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw
pozostawiony klucz w drzwiach
naruszenie zasady czystego biurka i wolnej drukarki
wtamanie do Urzedu, kradziez sprzetu w organizacji
pozar, powddz lub inne szkodliwe dziatania sit natury
wtamanie do systemu, kradziez informacji Urzedu
atak wirusowy na system teleinformatyczny
podejrzenie ujawnienia hasta dostepu
nieautoryzowane usuniecie / modyfikacja danych
udostepnienie, w dowolnej formie, danych osobowych osobom nieupowaznionym
znalezienie niezabezpieczonego nosnika z danymi
zagubienie dokumentéw lub nosnikéw z danymi osobowymi
obecnos$¢ plikdw naruszajgcych ustawe o prawie autorskim i prawach pokrewnych / plikdw o tresciach
naruszajgcych inne regulacje prawne (np. zachecajgcych do popetnienia przestepstwa, szerzgcych
nienawis¢ rasowg itp.)
v inne incydenty zwigzane z systemem teleinformatycznym.
3) O awariach zwigzanych z funkcjonowaniem systemow teleinformatycznych (np.: awaria komputera, awaria
zasilania, awaria sieci) nalezy niezwtocznie poinformowac pracownika Referatu Teleinformatyki.
4) W przypadku stwierdzenia incydentéw naruszajgcych bezpieczenstwo przetwarzania danych osobowych
nalezy niezwtocznie powiadomic¢ Inspektora Ochrony Danych.

A U U U U U N N U U U U N

11. Sposob zgtaszania niewtasciwego funkcjonowania oprogramowania lub dysfunkcji sprzetu
komputerowego
1) W przypadku stwierdzenia niewtasciwego funkcjonowania oprogramowania lub stwierdzenia dysfunkcji
sprzetu komputerowego nalezy:
a) odnotowac objawy problemu oraz wszelkie komunikaty pojawiajgce sie na ekranie (np. za pomocga
zrzutu ekranu z wykorzystaniem klawisza PrntScr),
b) przerwac korzystanie ze stacji roboczej i niezwtocznie powiadomié¢ Referat Teleinformatyki za pomoca
systemu HelpDesk na stronie helpdesk.plock.eu,
c) dopuszczalne jest zgtaszanie uszkodzen droga telefoniczng tylko w przypadku braku mozliwosci
dokonania zgtoszenia poprzez system HelpDesk.
2) Bezwzglednie zabronione jest samodzielne ingerowanie w niewtasciwie funkcjonujgce oprogramowanie
badz jakiekolwiek komponenty systemu operacyjnego.
3) W przypadku stwierdzenia niewtasciwego funkcjonowania oprogramowania stuzgcego do przetwarzania
danych osobowych nalezy niezwtocznie powiadomic Inspektora Ochrony Danych.
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12. Wybrane zasady bezpieczenstwa poZarowego
1) Kazdy pracownik Urzedu, bez wzgledu na zajmowane stanowisko i petniong funkcje, ma obowigzek
zapoznac sie i przestrzega¢ ustalen i zasad zawartych w instrukcjach bezpieczeristwa pozarowego dla
poszczegdlnych budynkéw Urzedu.
2) Na terenie budynkdw Urzedu zabrania sie:
a) wiaczania do sieci gwarantowanej urzadzen innych niz jednostki centralne komputeréw oraz monitory,
b) postugiwania sie odbiornikami energii z otwartg spiralg grzejng oraz bez wytgcznikéw termicznych,
c) opuszczania pomieszczen z pozostawionymi bez nadzoru odbiornikami energii, ktére nie sa
przystosowane do pracy ciagtej,
d) wychodzenia z pomieszczen bez sprawdzenia, czy nie zachodzi niebezpieczenstwo powstania pozaru lub
wybuchu,
e) uktadanie przewodéw zasilajgcych odbiorniki energii elektrycznej pod wyktadzinami oraz zwinietych w
zwojach,
f) uzywania otwartego ognia i palenia papieroséw poza wyznaczonym miejscem.
3) Szczegétowe zasady postepowania z urzadzeniami elektrycznymi po zakonczeniu pracy i opuszczeniu
pomieszczen biurowych:
a) czajnik elektryczny jest urzadzeniem bezpiecznym pod warunkiem uzytkowania go zgodnie z instrukcja
obstugi. Zaleca sie jednak, przed opuszczeniem miejsca pracy, zestawienie ostudzonego czajnika z
podstawy grzejnej i pozostawienie podstawy podtgczonej do pradu;
b) urzadzenia typu chtodziarka, kuchenka mikrofalowa i ekspres do kawy sg odbiornikami przystosowanymi
do pracy ciggtej (nie wymagajg odtgczania od zasilania);
c) w przypadku podtgczenia do listwy zasilajgco—filtrujacej urzadzen elektrycznych nieprzystosowanych do
pracy ciggtej nalezy odtgczy¢ je przyciskiem ,wiacz-wytgcz” znajdujagcym sie na listwie, bez koniecznosci
odtaczania listwy z gniazda zasilajgcego;
d) komputery, drukarki oraz skanery sg urzgdzeniami przystosowanymi do pracy ciggtej. Urzadzenia te po
zakonczeniu pracy muszg zosta¢ wyfaczone przyciskiem funkcyjnym, nie nalezy odtgcza¢ urzadzen od
zasilania;
e) bazy telefondw sg przystosowane do statego podtaczenia do zasilania. Baza telefonu musi by¢ zasilana
poniewaz stuzy jako tadowarka bezprzewodowej stuchawki telefonu;
f) niszczarki nalezy wytgczac z gniazd sieciowych;
g) urzadzenia wielofunkcyijne, tak jak i zwykte drukarki, powinny by¢ na state podtaczone do zasilania. Ich
codzienne wytaczanie, a zwtaszcza odfaczanie od zasilania na kilka dni, moze spowodowac ich uszkodzenie.
Urzadzenia po zakonczeniu pracy muszg zostaé¢ wytaczone tylko przyciskiem funkcyjnym, nie nalezy
odtgczac urzadzen od zasilania;
h) tadowarki smartfonéw/tabletéw - zalecane jest odtgczanie tadowarek po kazdorazowym natadowaniu
urzadzenia i nie pozostawianie ich podfgczonych do sieci przez dtuzszy okres czasu co moze powodowad
nagrzewanie sie tadowarki i w konsekwencji moze by¢ przyczyng pozaru. Problem dotyczy¢ moze
szczegodlnie tanich fadowarek podatnych na awarie i nie przeznaczonych do pracy ciagte;j.
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13. Ogélne zasady przetwarzania danych osobowych w Urzedzie Miasta Ptocka
1) Kierownicy komorek organizacyjnych sprawujg biezgcg kontrole zasad ochrony przetwarzania danych
osobowych okreslonych w przepisach prawa i uregulowaniach wewnetrznych.
2) Kierownik komodrki organizacyjnej stwarza wifasciwe warunki organizacyjno-techniczne gwarantujgce
bezpieczenstwo przetwarzania danych osobowych w podlegtej mu komdrce organizacyjnej.
3) Kierownik komérki organizacyjnej:
a) okresla pomieszczenia, w ktérych przetwarzane sg dane osobowe,
b) wyznacza uzytkownikéw danych osobowych,
c) zgtasza Inspektorowi Ochrony Danych :
e zamiar rozpoczecia przetwarzania nowych zbioréw danych osobowych,
» zmiany skutkujgce powstaniem obowigzku aktualizacji rejestru czynnosci przetwarzania prowadzonego
przez Inspektora Ochrony Danych (podstawa prawna, cel przetwarzania, zakres przetwarzanych danych,
kategorie osdb ktorych dane dotyczg, kategorie odbiorcéw danych, okres przechowywania danych) oraz
rejestru kategorii czynnosci przetwarzania (dane administratora, kategorie przetwarzan dokonywanych w
imieniu administratora);
e wystgpienie naruszenia ochrony danych osobowych.
4) Kierownik komarki organizacyjnej zgtasza Administratorowi Danych Osobowych:
a) koniecznos¢ wydania upowaznienia do przetwarzania danych osobowych,
b) koniecznos¢ zmiany zakresu upowaznienia do przetwarzania danych osobowych,
¢) zmiane danych personalnych osoby posiadajacej upowaznienie do przetwarzania danych osobowych,
d) koniecznos$¢ odebrania upowaznienia do przetwarzania danych osobowych,
e) wystgpienie naruszenia ochrony danych osobowych.

14. Inspektor Ochrony Danych

Inspektor Ochrony Danych:

1) monitoruje zgodnos$¢ przetwarzania danych osobowych z regulacjami dotyczgcymi ochrony danych
osobowych;

2) opracowuje i aktualizuje dokumentacje przetwarzania danych osobowych oraz monitoruje przestrzeganie
zasad w niej okreslonych;

3) informuje administratora danych osobowych oraz pracownikdéw przetwarzajacych dane osobowe o
obowigzkach cigzacych na nich na mocy przepiséw o ochronie danych osobowych ;

4) monitoruje szkolenie oséb upowaznionych do przetwarzania danych osobowych z zakresu przepiséw o
ochronie danych osobowych;

5) prowadzi rejestr czynnosci przetwarzania danych osobowych oraz rejestr kategorii czynnosci przetwarzania
w Urzedzie Miasta Ptocka;

6) prowadzi rejestr naruszen ochrony danych osobowych;

7) udziela, na zgdanie, zalecen co do oceny skutkdw dla ochrony danych i monitoruje jej wykonanie;

8) przygotowuje pisemne upowaznienia do przetwarzania danych osobowych;
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9) prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych;

10) wspodtpracuje z organem nadzorczym ;

11) opiniuje projekt umowy powierzenia przetwarzania danych osobowych;

12) petni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem.

15. Podstawowe zasady przetwarzania danych osobowych:

1) Zakres uprawnien i obowigzkéw uzytkownikdw okresla tres¢ upowaznienia oraz indywidualny zakres
Czynnosci.

2) Ekrany monitoréw, na ktérych wyswietlone sg dane osobowe, muszg by¢ ustawione w sposéb
uniemozliwiajgcy osobom postronnym wglad w dane.

3) W przypadku pracy w innym programie niz program przetwarzajagcy dane osobowe, uzytkownik
zobowigzany jest do wylogowania sie z programu przetwarzajgcego dane osobowe.

4) Uzytkownicy majg obowigzek zgtaszania kierownikowi komérki organizacyjnej wszelkich incydentéw
mogacych wptyna¢ na naruszenie bezpieczenistwa ochrony danych osobowych.

5) Tradycyjne (reczne) zbiory danych osobowych oraz materiaty zrédtowe dla baz zinformatyzowanych musza
by¢ przechowywane w meblach zamykanych na klucz. W sytuacjach uzasadnionych formg zbioru i sposobem
jego przetwarzania (np. dokumentacja budowlana) dopuszcza sie odstgpienie od tego wymogu pod
warunkiem odpowiedniego zabezpieczenia pomieszczenia w trakcie pracy i po jej zakonczeniu (sprzatanie
wytgcznie w godzinach pracy, w obecnosci jednego z pracownikdw, wykluczona obecnos$é oséb postronnych).
6) Obowigzuje bezwzgledny zakaz uzywania nosnikdw informatycznych bez uprzedniego sprawdzenia ich za
pomocg programu antywirusowego.

7) Pomieszczenia, w ktérych przetwarzane sg dane osobowe muszg by¢ zamykane podczas nieobecnosci w
nich oséb upowaznionych.

8) Osoby postronne moga przebywaé w pomieszczeniach, w ktérych znajdujg sie dane osobowe, tylko w
obecnosci 0séb upowaznionych.

9) Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym wgladu do danych wyswietlanych
na monitorach komputerowych — tzw. Polityka czystego ekranu.

10) Kazdy uzytkownik systemu informatycznego przetwarzajagcego dane osobowe posiada unikalny
identyfikator, bez ktérego praca w systemie nie jest mozliwa.

11) Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym moze mieé miejsce
wyfacznie po podaniu identyfikatora i wtasciwego hasta.

12) Hasto uzytkownika wymaga zmiany co najmniej raz na miesigc.

13) Hasta uzytkownika, umozliwiajgce dostep do oprogramowania przetwarzajgcego dane osobowe, utrzymuje
sie w tajemnicy rowniez po uptywie ich waznosci.

14) Kierownik komadrki organizacyjnej jest zobowigzany do niezwtocznego informowania kierownika Referatu
Teleinformatyki o kazdej zmianie zakresu uprawnien podlegtych pracownikéw do dostepu do systemu
teleinformatycznego przetwarzajagcego dane osobowe (rozwigzanie umowy o prace, zmiana zakresu
przetwarzania danych osobowych, cofniecie upowaznienia do przetwarzania danych osobowych).
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16. Powierzenie przetwarzania danych osobowych

1) Przetwarzanie danych osobowych moze zosta¢ powierzone innemu podmiotowi.

2) Dane osobowe mogg by¢ powierzone wytgcznie podmiotom, ktére zapewniajg wystarczajace gwarancje
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spefniato wymogi
przepisow z zakresu ochrony danych osobowych.

3) Kierownik komorki organizacyjnej powinien byé w stanie wykazaé, ze podmiot przetwarzajgcy spetnia
warunek okreslony w ust. 2. Spetnienie warunku mozna wykaza¢ poprzez wskazanie, ze np.: podmiot
przetwarzajacy jest podmiotem wyspecjalizowanym w $wiadczeniu okreslonej kategorii ustug; podmiot
przetwarzajgcy wdrozyt polityke prywatnosci; podmiot przetwarzajacy jest zobowigzany do przestrzegania
tajemnicy zawodowe;.

4) Umowa powierzenia musi mie¢ forme pisemng i okresla¢ jej przedmiot, czas trwania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktorych dane dotyczg, prawa i obowigzki
administratora.

5) Dopuszczalne jest stosowanie klauzuli powierzenia przetwarzania danych osobowych w umowach gtéwnych,
jezeli powierzenie przetwarzania jest tylko jednym z elementéw umowy.

6) Inspektor Ochrony Danych opiniuje projekt umowy powierzenia przetwarzania danych osobowych. Fakt
powierzenia przetwarzania danych osobowych odnotowywany jest w rejestrze uméw prowadzonym w
Urzedzie.

17. Upowaznienie do przetwarzania danych osobowych

1) Do przetwarzania danych osobowych moga by¢ dopuszczone wytgcznie osoby posiadajgce upowaznienie
nadane przez Administratora Danych Osobowych.

2) Kierownik komdrki organizacyjnej lub osoba przez niego upowazniona, przekazuje Administratorowi Danych
Osobowych pisemny wniosek o potrzebie nadania /odebrania upowaznienia z podaniem danych personalnych
pracownika (imienia, nazwiska), okresleniem zbioru danych, ktérego upowaznienia ma dotyczyc¢ i okresu czasu
na jaki ma by¢ wydane (wzér wniosku stanowi zatgcznik nr 3 do instrukgcji).

3) Zakres upowaznienia do przetwarzania danych osobowych wynika z indywidualnego zakresu czynnosci
kazdego pracownika.

4) Upowaznienie przygotowuje Inspektor Ochrony Danych i przekazuje do podpisania Administratorowi
Danych Osobowych.

5) Inspektor Ochrony Danych prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych.
6) Odebranie upowaznienia do przetwarzania danych osobowych nastepuje w przypadku zmiany zakresu
obowigzkéw skutkujgcej zaprzestaniem przetwarzania danych osobowych.

7) Odebranie upowaznienia nastepuje w takim samym trybie jak przy wydaniu upowaznienia.

8) Odebranie lub modyfikacja uprawnien uzytkownika w systemie informatycznym stuzgcym do przetwarzania
danych osobowych nastepuje w przypadku rozwigzania umowy o prace, badz zmiany zakresu obowigzkéw
zwigzanych z przetwarzaniem danych osobowych — w zakresie tej zmiany.
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9) Odebranie lub modyfikacja uprawnien uzytkownika w systemie informatycznym nastepuje w takim samym
trybie jak przy nadawaniu uprawnien.

18. Obowiqgzki uzytkownikow:
1) Wszystkich uzytkownikéw obowigzuje:
a) obowigzek przetwarzania danych osobowych wytgcznie w zakresie i celu okreslonym w powierzonych do
realizacji zadaniach,
b) zakaz wykorzystywania danych osobowych w celach niezgodnych z zakresem i celem powierzonych
zadan,
c) obowigzek ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacjg danych osobowych oraz przetwarzaniem,
d) zakaz udostepniania i umozliwiania dostepu do danych osobowych osobom nie posiadajgcym
stosownego upowaznienia,
e) zamykanie drzwi i okien po zakonczeniu pracy,
f) zdawanie kluczy na portiernie po zakonczeniu pracy,
g) zakaz wynoszenia z Urzedu komputeréw, na ktérych znajdujg sie zbiory danych osobowych,
h) informowanie o zauwazonym incydencie, moggcym mie¢ wptyw na bezpieczenstwo przetwarzania
danych osobowych,
i) stosowania wprowadzonych zabezpieczen,
j) przetwarzanie danych osobowych zgodnie z obowigzujgcymi zasadami,
k) zakaz ujawniania hasta,
[) zakaz utrwalania hasta w sposéb umozliwiajgcy jego kompromitacje,
t) zmiana hasta zgodnie z przyjeta politykg haset, w przypadku gdy system sam nie wymusza zmiany.
2) Wszyscy uzytkownicy zobowigzani sg do zachowania w tajemnicy:
a) danych osobowych, w ktdrych przetwarzaniu brali udziat,
b) szczegdtdéw struktury i funkcjonowania systemu informatycznego przetwarzajagcego dane osobowe,
c) zasad ochrony danych osobowych,
d) mechanizméw stosowanych do identyfikacji i uwierzytelniania uzytkownika.

19.Udostepnianie danych osobowych

1) Dane osobowe udostepniane s3 osobom lub podmiotom uprawnionym do ich otrzymania na mocy
przepisdw prawa.

2) Dane osobowe, poza danymi wymienionymi w art. 9 i 10 rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej zwane RODO) mogg by¢ udostepnione innym osobom lub podmiotom niz wymienionym w pkt 1, jezeli
spetniajg one co najmniej jedng z przestanek przetwarzania danych osobowych okreslonych w art. 6 RODO, a
udostepnienie danych nie naruszy praw i wolnosci oséb, ktorych dane dotycza.
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3) Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, ktory zawiera informacje umozliwiajgce
wyszukanie w zbiorze zgdanych danych, ich zakres i przeznaczenie.

4) O udostepnieniu danych osobowych decyduje Kierownik komérki organizacyjnej, w ktoérej dane sag
przetwarzane.

5) Kierownik komdrki organizacyjnej prowadzi rejestr udostepnier danych osobowych zawierajacy informacje
kiedy, komu, jakie dane zostaty udostepnione i na jakiej podstawie prawne;j.

20. Bezpieczenstwo danych osobowych
1) Kazdy uzytkownik danych osobowych ma obowigzek niezwtocznego powiadomienia kierownika komaorki
organizacyjnej o wszelkich nieprawidtowosciach w dziataniu systemu informatycznego stuzgcego do
przetwarzania danych osobowych, moggcych wskazywaé¢ na mozliwe naruszenie zabezpieczenia systemu, w
szczegolnosci gdy:
a) zaktécony zostanie tok pracy procedur zapewniajacych ochrone przetwarzania,
b) pojawi sie odpowiedni komunikat alarmowy z tych procedur,
c) stan urzadzen wchodzgcych w sktad systemu wskazuje na umysine zaktdcenie jego pracy,
d) stan przeglagdu danych osobowych w systemie wskazuje na obecnos$¢ wirusa komputerowego lub inng
nieprzypadkowg anomalie,
e) stwierdzono ujawnienie osobom nieupowaznionym danych osobowych strzezonych elementami systemu
zabezpieczen,
f) stwierdzono razgce ztamanie dyscypliny pracy w zakresie bezpieczenstwa informacji, (np.; nie zamknieto
pomieszczen, dane przetwarza osoba nieupowazniona, itp.).
2) Kierownik komorki organizacyjnej powiadamia niezwtocznie Administratora Danych Osobowych oraz
Inspektora Ochrony Danych o zaistniatych incydentach.
3) Inspektor ochrony danych, we wspétpracy z Referatem Teleinformatyki, ocenia otrzymane informacje.
4) W przypadku wykrycia naruszenia zabezpieczenia systemu informatycznego Inspektor ochrony danych
organizuje dziatania zmierzajgce do:
a) ograniczenia lub przerwania procesu przetwarzania danych;
b) przeanalizowania przez administratora sieci komputerowej i administratora bazy danych osobowych,
wszelkich logéw systemu;
c) skontrolowania poprawnosci i integralnosci baz danych oraz zwigzanego z nimi oprogramowania;
d) przywrdcenia stanu baz danych i oprogramowania sprzed naruszenia, w przypadku gdy kontrola, o ktérej
mowa w poprzednim punkcie wykaze btedy;
e) sporzgdzenia petnego raportu z naruszenia;
f) na podstawie danych z raportu sprecyzowania rodzaju dokonanego naruszenia;
g) zabezpieczenia dowoddw zdarzenia;
h) okreslenia oséb odpowiedzialnych za usuniecie skutkédw naruszenia;
i) przygotowania, w razie koniecznosci, wraz z administratorem sieci komputerowej i administratorem bazy
danych osobowych, wniosku o poprawe zabezpieczen systemu informatycznego i baz danych;
j) przekazania raportu i wnioskdéw z ww. prac do kierownika Referatu Teleinformatyki;
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k) powiadomienia o zdarzeniu Administratora danych osobowych.
5) W przypadku zaobserwowania zaktécen w dziataniu systemu Inspektor ochrony danych organizuje dziatania
zmierzajace do:
a) ustalenia, czy zaktdcenie zagraza procesowi przetwarzania danych;
b) jezeli zaktdcenie zagraza procesowi przetwarzania danych, ustalenia sposobu naprawy i przeciwdziatania
na przysztos¢;
c) doktadnego opisu zaktdcenia;
d) zebrania opinii uzytkownikdow danych osobowych, administratoréw sieci i baz danych na temat
zaistniatych zaktdcen;
e) przekazania opisu zaktécen i opinii do kierownika Referatu Teleinformatyki.

21. Oprogramowanie do przetwarzania danych osobowych

1) W procesie przetwarzania danych w Urzedzie mozna wykorzystywac jedynie oprogramowanie zatwierdzone
pod wzgledem technicznym i funkcjonalnym przez Referat Teleinformatyki.

2) Do przetwarzania danych osobowych na terenie Urzedu mozna wykorzystywaé wytgcznie sprzet
komputerowy bedacy jego wiasnoscig, wypozyczony, wziety w leasing lub powierzony w zwigzku z
przetwarzaniem danych osobowych.

3) Zabrania sie wykorzystania przez pracownikow w systemach informatycznych przetwarzajgcych dane
osobowe napeddéw z wymiennymi nosnikami umozliwiajgcymi zapis informacji, poza udokumentowanymi
wyjatkami wynikajgcymi z koniecznosci prawidtowej realizacji zadan.

4) Osoba uzytkujgca przenosny komputer, stuzgcy do przetwarzania danych osobowych, obowigzana jest
zachowac szczegdlng ostroznos¢ podczas transportu i przechowywania tego komputera poza obszarem
wyznaczonym w Urzedzie do przetwarzania danych osobowych, w celu zapobiezenia dostepowi do tych
danych osobie niepowotanej, a w szczegdlnosci powinna zabezpieczy¢ dostep do komputera hastem i nie
zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu do danych osobowych.

22. Praca z danymi osobowymi

1) Podczas rozpoczynania pracy nalezy przestrzega¢ nastepujgcej procedury:
a) przed rozpoczeciem pracy w systemie informatycznym uzytkownik musi wprowadzi¢ do systemu swaj
identyfikator i hasto,
b) kazdy uzytkownik danych osobowych ma obowigzek obserwowania zachowania sie systemu
informatycznego i niezwtocznego powiadomienia Inspektora Ochrony Danych oraz uprawnionego
administratora systemu o wszelkich nieprawidtowosciach w dziataniu systemu informatycznego mogacych
wskazywaé na mozliwe naruszenie zabezpieczenia systemu informatycznego.

2) Podczas przerwy w pracy:
a) stacja robocza powinna by¢ automatycznie blokowana z uzyciem hasta,
b) nalezy zamknga¢ pomieszczenie zgodnie z przyjetymi zasadami bezpieczenstwa.

3) Podczas koniczenia pracy nalezy bezwzglednie przestrzegaé nastepujgcej procedury:
a) prawidtowo zamkng¢ wszystkie uzywane aplikacje (wylogowac sie z systemu),
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b) prawidtowo zamkngc system operacyjny na uzytkowanym komputerze,

c¢) wytgczy¢ komputer,

d) zniszczyé wszystkie zbedne wydruki w sposéb uniemozliwiajacy odczytanie zawartych na nich danych lub

zabezpieczy¢ potrzebne pdzniej dokumenty,

e) zamkngé pomieszczenie zgodnie z przyjetymi zasadami bezpieczenstwa.
4) Jezeli podczas wytgczania aplikacji lub systemu operacyjnego pracownik zauwazy jakiekolwiek
nieprawidtowosci, powinien o tym fakcie natychmiast poinformowaé Inspektora Ochrony Danych oraz
administratora systemu.
5) Nosniki nalezy przechowywac¢ w bezpiecznym miejscu — mebel zamykany na klucz w pomieszczeniu, do
ktérego osoby postronne nie majg niekontrolowanego dostepu.
6) Zabrania sie kopiowania dokumentéw zawierajgcych dane osobowe dla potrzeb innych niz niezbedne do
przetwarzania tych danych zgodnie z okreslonym celem przetwarzania.

23. Zasady przetwarzania danych osobowych w zwiqgzku z wykonywaniem pracy zdalnej

1) Zasady bezpiecznego przetwarzania danych osobowych okreslone w niniejszej instrukcji majg rowniez
zastosowanie do przetwarzania takich danych w ramach pracy zdalne;j.

2) W przypadku pracy zdalnej z wykorzystaniem sprzetu wtasnego pracownika, obowigzujg ponadto
nastepujgce zasady:

a) pracownik uzyskuje dostep wytgcznie do danych zawartych w poczcie elektronicznej, portalu pracowniczym,
systemie Mdok i wewnetrznej ksigzce telefonicznej;

b) dostep systemu informatycznego UMP nastepuje po instalacji na komputerze pracownika stosownego
oprogramowania zgodnie z instrukcjg otrzymang od pracownikéw Referatu Teleinformatyki Urzedu Miasta
Ptocka i zestawieniu facza VPN;

c) pracownik zobowigzany jest do stworzenia oddzielnego konta uzytkownika systemu w pracy na prywatnym
sprzecie komputerowym, wykorzystywanym do pracy zdalnej. Konto uzytkownika powinno posiadac
ograniczone uprawnienia i by¢ chronione silnym hastem oraz nieudostepniane osobom trzecim;

d) zabronione jest wykonywanie wydrukéw dokumentéw zawierajgcych dane osobowe oraz utrwalanie
dokumentdéw zawierajgcych dane osobowe na prywatnych nosnikach danych;

e) zabronione jest udostepnianie danych osobom nieuprawnionym, w tym wspdlnie z pracownikiem
zamieszkujgcym;

e) przesytanie danych mozna dokonywac¢ wytgcznie przez facze VPN;

f) w przypadku przerw w pracy oraz po jej zakonczeniu pracownik zobowigzany jest wylogowacl sie z
programéw wykorzystywanych do pracy zdalnej.

3) W przypadku pracy zdalnej z wykorzystaniem sprzetu stanowigcego wtasnos¢ pracodawcy, obowigzujg
ponadto nastepujgce zasady:

a) przekazany sprzet mozna wykorzystywac wytgcznie do realizacji zadan stuzbowych;

b) zabronione jest podtgczania drukarek i urzadzen wielofunkcyjnych;

c) zabronione jest wykonywanie wydrukéw dokumentéw zawierajgcych dane osobowe oraz utrwalanie
dokumentéw zawierajgcych dane osobowe na prywatnych nosnikach danych;
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d) zabronione jest udostepnianie danych osobom nieuprawnionym, w tym wspdlnie z pracownikiem
zamieszkujgcym;

e) w przypadku przerw w pracy oraz po jej zakonczeniu pracownik zobowigzany jest wylogowac sie z
programéw wykorzystywanych do pracy zdalnej oraz z systemu;

4) Przed przejsciem na prace zdalng wymagana jest zamiana hasta dostepu do systemu informatycznego na
stanowisku pracy pracownika w Urzedzie.

5) Przed przejsciem na prace zdalng pracownik zobowigzany jest zapoznaé sie z zasadami ochrony danych
osobowych W Urzedzie Miasta Ptocka, w tym w zakresie pracy zdalnej. Fakt tego zapoznania sie pracownik
potwierdza sktadajgc oswiadczenie na porozumieniu lub we wniosku o prace zdalna.

6) Pracownik ma obowigzek zgtoszenia wszelkich incydentéw bezpieczenstwa i ochrony danych osobowych, a
takze podejrzenia ich wystgpienia oraz wszelkich nieprawidtowosci w zakresie ochrony danych osobowych.
Zgtoszenia nalezy dokonac kierownikowi wtasciwej komarki organizacyjnej oraz inspektorowi ochrony danych
na adres mail: iod@plock.eu.

7) Nieprzestrzeganie zasad ochrony danych moze by¢ kwalifikowane jako ciezkie naruszenie podstawowych
obowigzkéw pracowniczych.

24. Realizacja obowiqzku informacyjnego

1) Kierownicy komérek organizacyjnych zapewniajg realizacje cigzgcego na Administratorze Danych obowigzku
informacyjnego.

2) Obowigzek informacyjny realizowany jest w nastepujgcy sposob:
a) jezeli do zatatwiania spraw w Urzedzie Miasta Ptocka wykorzystywany jest formularz, w ktérego tresci sg
pola przeznaczone na dane osobowe — klauzule umieszcza sie pod trescig formularza,
b) przypadku braku okreslonych wzoréw formularzy, klauzula informacyjna musi by¢ zawarta w opisie
procedury zatatwiania sprawy znajdujgcym sie w BIP.
3) Tres¢ klauzuli informacyjnej musi by¢ dostosowana do specyfiki danego przetwarzania, zwtaszcza w zakresie
okreslenia celu przetwarzania danych osobowych, podstawy prawnej przetwarzania, odbiorcéw lub kategorii
odbiorcéw danych osobowych, okresu przechowywania, informacji o prawach osoby, ktérej dane dotyczg oraz
obowigzkowosci lub dobrowolnosci podania danych osobowych i konsekwencjach ich niepodania.

4) Podstawowy wzor klauzuli informacyjnej stanowi zatgcznik nr 5 do instrukcji.

25. Zachowanie tajemnicy skarbowej
Do zachowania tajemnicy skarbowej majg zastosowanie wszystkie srodki ochrony wymienione w tej instrukcji.
1) Pracownicy, ktérzy, w ramach wykonywania czynnosci stuzbowych, majg dostep do informacji
stanowigcych tajemnice skarbowg zobowigzani sg do ztozenia na piSmie przyrzeczenia, ktérego wzér
stanowi zatgcznik nr 4 do instrukcji.
2) Obowigzek okreslony w pkt 1 obejmuje rdwniez stazystdw i praktykantéw, ktorzy w ramach odbywanych
stazy i praktyk wykonujg czynnosci zwigzane z dostepem do danych stanowigcych tajemnice skarbowsa.
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3) Zachowanie tajemnicy skarbowej obowigzuje rowniez po ustaniu zatrudnienia, zakonczeniu stazu lub
praktyki.

4) Kierownik komorki organizacyjnej, w ktdrej przetwarzane sg informacje stanowigce tajemnice skarbows,
odpowiada za ztozenie przez zobowigzanych pracownikéw przyrzeczen okreslonych w pkt 1.

5) Oryginaty dokumentdéw przyrzeczen nalezy przekazac do akt osobowych pracownika.

Zatacznik nr 1: Wzor oswiadczenia w postaci listy potwierdzajacej zapoznanie podlegtych pracownikéw,
stazystow i praktykantéw z zapisami instrukcji P-5/In-13.

piecze¢ komorki organizacyjnej

LISTA PRACOWNIKOW, STAZYSTOW i PRAKTYKANTOW
zapoznanych z zapisami
Instrukcji podstawowych zasad bezpieczenstwa informacji
dla pracownikow Urzedu Miasta Ptocka
wyd. 15 zdnia ...cccceerveeenninnnnnnns

Oswiadczam, ze zapoznatem sie z postanowieniami instrukcji P-5/In-13 dotyczacymi zasad bezpieczenstwa
informacji i zasad ochrony danych osobowych oraz zobowigzuje sie do ich przestrzegania.

l.p. |Imie i nazwisko Symbol komorki | Data ztozenia podpisu | Podpis stwierdzajacy zapoznanie sie z
pracownika/stazysty/ |organizacyjnej trescig instrukcji P-5/In-13 oraz
. z igzani zestrz ia jej
praktykanta 5 T 22::13‘,\:2: do przestrzegania jej
Zespotu) P ’
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Zatacznik nr 2: Grupy informacji z poziomem ochrony ,Tajemnica pracodawcy” (z uwzglednieniem regulacji
wynikajacych z odrebnych przepiséw prawa powszechnego)

l.p. |Grupainformacji | Opis grupy informacji Informacje stanowiace tajemnice pracodawcy

1. | Dokumentacja Informacje zwigzane z 1. koncepcje rozwojowe, zwtaszcza o charakterze unikalnym,
zwigzana z projektami planow 2. analizy oraz opracowania diagnostyczne i prognostyczne,
planowaniem zagospodarowania 3. zamierzenia i plany inwestycyjne Miasta oraz informacje dot.

strategicznym oraz | przestrzennego, rozwoju pozyskiwania terendw pOd te inwestycje,

przestrzennym Miasta, wnioskami o s L -
! ) 4. negocjacje prowadzone w sprawach nabycia nieruchomosci

dofinansowanie z funduszy ; .. .
rozwojowych i pod inwestycje i do zasobu w drodze wykupu lub zamiany, w
strukturalnych, projekty tym réwniez operaty szacunkowe okreslajgce wartos¢ tych
realizowane w formule nieruchomosci,
partnerstwa publiczno— | 5. negocjacje prowadzone w sprawach ustanowienia stuzebnosci
prywatnego (PPP) oraz na rzecz Gminy Ptock, w tym operaty szacunkowe okreslajgce
analizy, opracowania i wysokos¢ wynagrodzenia z tytutu jej ustanowienia,
sprawozdania dot. 6. karty opisu projektu dofinansowania oraz informacje

powyzszych kwestii uzyskane w celu ich wypetnienia,

7. kody dostepu do kart projektéw,

8. opracowywane i sktadane wnioski o pozyskanie srodkow
unijnych, wraz z zatacznikami,

9. projekty miejscowych plandw zagospodarowania
przestrzennego oraz studidw uwarunkowan i kierunkéw
zagospodarowania przestrzennego Miasta — przed ich
skierowaniem do uzgodnienia i zaopiniowania,

10. dokumentacja analityczna dla potrzeb sporzadzenia
koncepcji poprzedzajgcych wykonanie opracowan
planistycznych,

11. analizy funkcji oraz cech zabudowy i zagospodarowania
terenu na etapie przed sporzgdzeniem projektu decyzji,

12. informacje zawarte w analizach majgcych na celu ustalenie
sytuacji prawnej majatku spétki, stanu i perspektyw rozwoju
przedsiebiorstwa spotki, oszacowania wartosci przedsiebiorstwa,
oceny realizacji obowigzkéw wynikajacych z tytutu wymagan
przepiséw ochrony srodowiska w procesie prywatyzacji,

13. roczne sprawozdania finansowe spétek z udziatem Miasta i
sprawozdania z dziatalnosci spétki oraz sprawozdania rad
nadzorczych do czasu ich zatwierdzenia przez zwyczajne
zgromadzenia wspdlnikéw / zwyczajne walne zgromadzenia;
sprawozdania finansowe spoétek sporzgdzone w trakcie roku
obrotowego; raporty biegtych rewidentéw z badania
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sprawozdania finansowego; przychody i koszty spétki w trakcie
roku obrotowego,

14. informacje zwigzane z przygotowaniem i realizacjg
projektéw w formule partnerstwa publiczno-prywatnego, w tym
w szczegdlnosci analizy przedrealizacyjne, dokumentacja
przebiegu dialogu konkurencyjnego oraz zapisy umowy PPP
objete tajemnicg przedsiebiorcy,

15. informacje dotyczgce obstugi inwestoréw, w tym w
szczegolnosci: zapytania inwestorskie, informacje przekazywane
inwestorom, szczegéty negocjacji z inwestorami.

2. |Informacje Dane o0s6b fizycznych oraz | 1. informacje przetargowe dla potencjalnych oferentéw,
zwigzane z firm i instytucji 2. dokumentacja oraz informacje uzyskane od inwestoréow w
podmiotami zewngtrznych zwigzanych z | rakcie procesu prywatyzacji,
zewngtrznymi inwestowaniem lub 3. dane przedsiebiorcy i konsumenta w sprawach o naruszenie

zatatwiajacych sprawy . . L . , .
administracyjne |ndyW|duaInych i zblorowych |nteresqw konsumentow,
4. dokumentacja powierzona przez klienta

3. | Akty prawa Projekty uchwat i aktow 1. projekty uchwat do czasu przekazania ich pod obrady Rady
miejscowego i administracyjnych Miasta,
regulacje 2. projekty aktéw administracyjnych do czasu podpisania przez
wew.netrzne na. Prezydenta,
etapie tworzenia 3. projekty innych uregulowan prawnych do czasu

zatwierdzenia.

4. | Dokumentacja Informacje zwigzane z 1. wysokosci sktadnikéw wynagrodzen pracownikéw Urzedu,
pracownicza zatrudnieniem i rozwojem | 2 wysokosci sktadnikéw wynagrodzer, w tym dodatkéw

zawodowym pracownikow | matywacyjnych dla dyrektoréw miejskich placéwek oraz
Urzedu oraz podmiotaw kierownikéw miejskich jednostek organizacyjnych,
podiegfych 3. projekty decyzji kadrowych i dyscyplinarnych dot.
pracownikéw Urzedu oraz kierownikéw miejskich jednostek
organizacyjnych,
4. testy kwalifikacyjne dla kandydatéw do pracy oraz test dla
0s6b konczacych stuzbe przygotowawcza.

5. | Dokumentacja Dokumentacja 1. informacje dot. funkcjonowania sieci teleinformatycznych i
systeméw funkcjonowania systeméw | innych z nimi zwigzanych, a w szczegdlnosci:
informatycznych | teleinformatyki i - klucze szyfrujace dostep do punktéw dystrybucyjnych,

dokumentacja - techniczne szczegdty budowy punktéw dystrybucyjnych,
uzytkownikow systemow | _ konfiguracje urzadzen sterujacych ruchem sieci w tym hasta
teleinformatycznych. dostepowe,

- informacje o ruchu, o funkcjonowaniu centrali, o zastrzezonych

numerach),

2. informacje dot. funkcjonowania systemoéw informatycznych
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Zatacznik nr 3: Wz6r wniosku o nadanie / odebranie upowaznienia do przetwarzania danych osobowych

(piecze¢ komérki organizacyjnej) Ptock, dnia ..ceeeeeeeeeiiieeeeee e,
Prezydent Miasta Ptocka

Whiosek o nadanie/odebranie* upowaznienia do przetwarzania danych osobowych

(podpis wnioskodawcy)
*- niewtasciwe skreslic¢
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Zatacznik nr 4: Wzor przyrzeczenia w sprawie zachowania tajemnicy skarbowej

pieczeé nagtéwkowa UMP

PRZYRZECZENIE

Ja nizej podpisana/y ....cceeeeeiieeceeneecee e , zgodnie z obowigzkiem wynikajgcym z art. 294 § 2

ustawy z dnia 29 sierpnia 1997 roku — Ordynacja Podatkowa, sktadam przyrzeczenie nastepujacej tresci:

,Przyrzekam, ze bede przestrzegat tajemnicy skarbowej. Oswiadczam, ze s3 mi znane przepisy o

odpowiedzialnosci karnej za ujawnienie tajemnicy skarbowej”.

Mam swiadomos¢, ze zachowanie tajemnicy skarbowej obowigzuje réwniez po ustaniu zatrudnienia,

zakonczeniu stazu lub praktyki.

(czytelny podpis osoby sktadajacej przyrzeczenie)

Otrzymuijg:

1. Osoba skfadajaca przyrzeczenie

2. a/a - Akta osobowe pracownika
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Zatacznik nr 5: Klauzula informacyjna
Informacje dotyczace przetwarzania danych osobowych:

1. Administratorem przetwarzanych Panstwa danych osobowych jest Gmina — Miasto Ptock, 09-400 Ptock,
pl. Stary Rynek 1;

2. Kontakt z inspektorem ochrony danych —iod@plock.eu;

3. Panstwa dane osobowe przetwarzane bedg w celu (wpisac tytut formularza czego dotyczy procedura lub
okresli¢ rodzaj realizowanego zadania) zgodnie z przepisami (podac tytut aktu prawnego);

4. Odbiorcami Panstwa danych osobowych bedg wytgcznie podmioty uprawnione do uzyskania danych
osobowych na podstawie przepiséw prawa. (jezeli bedq inni odbiorcy np. ZUS, NFZ, urzqd skarbowy, archiwum
panstwowe, banki, kancelarie adwokackie, podmioty przetwarzajgce dane na podstawie umow powierzenia,
placéwki ochrony zdrowia, firmy windykacyjne, podmioty swiadczqce ustugi na rzecz administratora np.
pocztowe — nalezy skresli¢ wyraz ,,wytqcznie” i dodac ,,oraz” ........ (tu wymienic te podmioty);

5. Panstwa dane osobowe bedziemy przechowywaé przez okres ....(okres przechowywania wynika bgdz z
przepisow prawa materialnego, bgdZ jest okreslony w jednolitym rzeczowym wykazie akt);

6. Majg Panstwo prawo do:

a) dostepu do swoich danych osobowych oraz otrzymania ich kopii,

b) sprostowania (poprawiania) swoich danych osobowych,

) ograniczenia przetwarzania danych osobowych,

d) usuniecia danych osobowych gdy dane nie s3 juz niezbedne dla celéw, dla ktorych byty zebrane,
e) przenoszenia danych,

f) sprzeciwu,

g) wniesienia skargi do organu nadzorczego, ktérym jest Prezes Urzedu Ochrony Danych Osobowych.
7. zapis alternatywny

Podanie przez Panstwa danych osobowych jest obowigzkowe na mocy ( powotac przepis prawa).
lub

Podanie danych osobowych jest dobrowolne, jednakze odmowa podania danych bedzie skutkowa¢ odmowg
realizacji wniosku (zawarciem umowy).

Objasnienia:

Ad pkt 3)

Tres¢ punktu musi by¢ dostosowana do podstawy przetwarzania danych.

Podana we wzorze tres¢ dotyczy przypadku, kiedy przetwarzanie jest niezbedne do wypetnienia obowigzku
prawnego cigzgcego na administratorze.
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W przypadku przetwarzania danych na podstawie umowy, celem i zarazem podstawqg bedzie realizacja
postanowien umowy ........ (podac rodzaj umowy).
W przypadku przetwarzania danych na podstawie zgody podstawg prawng bedzie wyrazona zgoda.

Ad pkt 4)

Wykaz podmiotow bedqgcymi odbiorcami danych lub kategorii odbiorcow musi odpowiadac faktycznym
odbiorcom danych (np. przy przechowywaniu bezterminowym czyli aktach kategorii ,,A” odbiorcqg bedzie
archiwum paristwowe, ale przy przechowywaniu terminowym czyli aktach kategorii ,B...” archiwum odbiorcq
nie bedzie; odbiorcq danych kadrowo ptacowych bedzie NFZ, a nie bedzie odbiorcq danych z zakresu spraw
geodezyjnych).

Ad pkt 5)

Okres przechowywania wynika z RWA lub jest okreslony w przepisach prawa materialnego (np. ustawa o
dowodach osobistych — 10 lat przechowywania wnioskow dowodowych liczgc od Smierci wnioskodawcy). Nie
wystarczy samo powofanie sie na przepisy o narodowym zasobie archiwalnym. Takie rozwiqgzanie jest
dopuszczalne, gdy w przepisach prawa materialnego i w RWA brak jest ustalonego okresu przechowywania,
ale podac wtedy trzeba sposob, w jaki zostanie czas przechowywania ustalony. W przypadku akt kategorii ,,A” -
dane przechowywane bedq bezterminowo jako dokumentacja stanowigca materiaty archiwalne kategorii ,A”,
zgodnie z przepisami o narodowym zasobie archiwalnym i archiwach.

Ad pkt 6)

Zakres uprawnien osob, ktorych dane dotyczq zalezy do podstawy przetwarzania danych osobowych.
Nastepujgce uprawnienia przystugujg zawsze:
a) prawo dostepu do swoich danych osobowych,
b) prawo do sprostowania (poprawiania) swoich danych osobowych,
¢) prawo do ograniczenia przetwarzania,
d) prawo do usuniecia danych osobowych, gdy dane nie sq juz niezbedne dla celdw, dla ktorych byty zebrane
e) prawo do wniesienia skargi do organu nadzorczego, ktérym jest Prezes Urzedu Ochrony Danych
Osobowych.
Prawa, ktore przystugujq w zaleznosci od podstawy przetwarzania danych:
a) prawo do usuniecia danych — przystuguje takze, gdy podstawq przetwarzania jest zgoda osoby, ktorej
dane dotyczq, a osoba ta cofneta swojqg zgode,
b) prawo do przenoszenia danych — przystuguje, gdy spetnione sq dwa warunki:
- gdy przetwarzanie odbywa sie na podstawie zgody lub na podstawie umowy, oraz
- przetwarzanie odbywa sie w sposob zautomatyzowany.
c) prawo sprzeciwu — przystuguje wobec przetwarzania danych osobowych opartego na art. 6 ust. 1 lit. e lub f
RODO.
UWAGA! - prawo do usuniecia danych nie przystuguje, gdy mamy do czynienia z dokumentami stanowigcymi
kategorie ,,A”.
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