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Cele stosowania zabezpieczen i zabezpieczenia

A.5 Polityki bezpieczeristwa informacji

A.5.1 Kierunki bezpieczeristwa informacji okreslane przez kierownictwo

Cel: Zapewnienie przez kierownictwo wytycznych i wsparcia dla dziatan na rzecz bezpieczeristwa informacji,
zgodnie z wymaganiami biznesowymi oraz wtasciwymi normami prawnymi i regulacjami.

Polityki
A5.1.1 bezpieczenstwa
informacji

Polityka Zintegrowanego Systemu Zarzgdzania, Polityka Bezpieczeristwa Informacji
w Urzedzie Miasta Ptocka oraz Deklaracja stosowania wymagarn normy PN-ISO/IEC
27001:2017-06 zostaty zatwierdzone przez kierownictwo i opublikowane w
intranecie do wiadomosci wszystkich pracownikéw oraz w BIP-ie Urzedu Miasta
Ptocka. Zakomunikowano tym samym te dokumenty wtasciwym stronom
zewnetrznym. Polityka Bezpieczerstwa Informacji wspierana jest przez polityki
tematyczne, standardy i zasady.

Uzasadnienie wyboru zabezpieczenia: poinformowanie pracownikéw i innych
stron zainteresowanych o celach bezpieczeristwa informacji i zobowigzaniu do
spetnienia majqcych zastosowanie wymagan z zakresu bezpieczenstwa
informacji w Urzedzie Miasta Ptocka oraz ciggtego doskonalenia w tym obszarze.

Przeglad polityk
A.5.1.2 bezpieczenstwa
informacji

Polityka Zintegrowanego Systemu Zarzgdzania, Polityka Bezpieczenstwa Informacji
w Urzedzie Miasta Ptocka oraz Deklaracja stosowania wymagan normy PN-ISO/IEC
27001:2017-06 sg poddawane przeglagdom i aktualizacjom w ramach procedury
"Przeglad systemu przez Kierownictwo" oraz ,,Nadzér nad udokumentowanymi
informacjami”.

Uzasadnienie wyboru zabezpieczenia: zachowanie aktualnosci i adekwatnosci
Polityki ZSZ, Polityki SZBI i innych dokumentow systemowych.

A.6 Organizacja bezpieczenstwa informacji

A.6.1 Organizacja wewnetrzna

Cel: Ustanowic strukture zarzgdzania w celu zainicjowania oraz nadzorowania, wdrazania i eksploatacji
bezpieczenstwa informacji w organizacji.

Role i
odpowiedzialnosc za

Kierownictwo aktywnie wspiera bezpieczenstwo informacji w catej organizacji
wskazujac kierunki dziatania, oraz przyjmujgc odpowiedzialnos$é w zakresie
bezpieczenstwa informacji. Odpowiedzialnos¢ za ochrone poszczegdlnych aktywow
i realizacje okreslonych proceséow bezpieczenstwa informacji zostata zdefiniowana.

AbLl bezpieczenstwo Uzasadnienie wyboru zabezpieczenia: zapewnienie zasobow ludzkich,
informacji materialnych i organizacyjnych odpowiednich dla utrzymywania i ciggtego
doskonalenia systemu zarzqdzania bezpieczeristwem informacji w Urzedzie
Miasta Pfocka.
Obowigzki i odpowiedzialnosci sg w Urzedzie Miasta Ptocka rozdzielone zgodnie z
zapisami Regulaminu Organizacyjnego, regulaminéw wewnetrznych poszczegdlnych
) . komérek organizacyjnych Urzedu oraz wtasciwych dokumentow systemowych
A6.1.2 Rozdz!elanle Zintegrowanego Systemu Zarzadzania.
obowigzkéw

Uzasadnienie wyboru zabezpieczenia: zapewnienie, ze wszystkie osoby petniqgce
role w zarzqdzaniu bezpieczenistwem informacji sq swiadome swoich uprawnien i
obowigzkéw w systemie.
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Kontakty z organami

A.6.1.3 whadzy

Dokumentacja ZSZ zawiera zapisy regulujgce inicjowanie kontaktow z organami
wtadzy oraz podejmowanie czynnosci na ich wniosek (kontakty z Prokuraturg,
Policjg i organami egzekwujgcymi przestrzeganie przepiséw prawa w dziedzinie
bezpieczenstwa informacji: Agencjg Bezpieczeristwa Wewnetrznego oraz Urzedem
Ochrony Danych Osobowych) w sytuacjach, gdy wymaga tego przepis prawa.
Uzasadnienie wyboru zabezpieczenia: zapewnienie usystematyzowanego
przebiegu kontaktow z tymi organami oraz udziatu w nich wszystkich wtasciwych
pracownikow organizacji.

Kontrakty z grupami
A6.14 zainteresowanych
specjalistéw

Organizacja utrzymuje stosowne kontakty z grupami zainteresowanych specjalistow
oraz innymi specjalistycznymi forami oraz stowarzyszeniami zawodowymi z obszaru
bezpieczenstwa informacji, w tym podmiotami objetymi Krajowym Systemem
Cyberbezpieczenstwa.

Uzasadnienie wyboru zabezpieczenia: ciggfe doskonalenie systemu, korzystanie z
dobrych praktyk i doswiadczen innych podmiotow.

Bezpieczenstwo
informacji w
zarzadzaniu
projektami

A.6.1.5

Organizacja zarzadzajgc projektem kazdorazowo uwzglednia zagadnienia z obszaru
bezpieczenstwa informacji, w tym z wymaganiami stron zainteresowanych.
Uzasadnienie wyboru zabezpieczenia: zrealizowanie projektu z uwzglednieniem
wymogow bezpieczenstwa informacji.

A.6.2 Urzadzenia mobilne i telepraca
Cel: Zapewnic bezpieczenstwo telepracy i stosowania urzqdzen mobilnych

Polityka stosowania

A6.2.1 urzadzeh mobilnych

Urzad Miasta Ptocka wdrozyt i utrzymuje Instrukcje podstawowych zasad
bezpieczenstwa informacji dla pracownikéw Urzedu, w ktorej poswiecono odrebny
rozdziat dla Polityki zarzgdzania mobilnymi urzgdzeniami teleinformatycznymi.
Ponadto wdrozono Standard konfiguracji urzadzen do pracy zdalne;j.

Uzasadnienie wyboru zabezpieczenia: ustalenie i zakomunikowanie pracownikom
Urzedu zasad i zagrozen zwiqgzanych z uzywaniem mobilnych urzqdzen
teleinformatycznych podczas pracy z informacjq stanowigcqg wtasnosc
pracodawcy celem minimalizacji ryzyka utraty informacji podczas incydentu
bezpieczenstwa informacji zwigzanego z urzqdzeniem mobilnym.

A.6.2.2 Telepraca

Zasady pracy zdalnej zostaty okreslone w Instrukcji podstawowych zasad
bezpieczenstwa dla pracownikéw (P-5/In-13), z uwzglednieniem ochrony danych
osobowych podczas pracy zdalnej. Wdrozono Standard konfiguracji urzagdzen do
pracy zdalnej.

Uzasadnienie wyboru zabezpieczenia: minimalizacja ryzyka utraty informacji
podczas incydentu bezpieczenstwa informacji zwigzanego z telepracg.

A.7 Bezpieczenstwo zasobow ludzkich

A.7.1  Przed zatrudnieniem

Cel: Zapewnic, Zeby pracodawcy i kontrahenci rozumieli swojq odpowiedzialnosc i byli odpowiednimi kandydatami
do wypetniania rol do ktorych sq przewidziani.

A7.1.1 Postepowanie
sprawdzajgce

W Urzedzie Miasta Ptocka wdrozono i stosuje sie procedure naboru na wolne
stanowiska urzednicze. Weryfikacja kandydatow przebiega zgodnie z odpowiednimi
przepisami prawnymi, regulacjami wewnetrznymi i zasadami etycznymi oraz
proporcjonalnie do wymagan i zadan administracji samorzgdowej, klasyfikacji
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informacji, do ktorych bedzie potrzebny dostep oraz dostrzezonych ryzyk.

Uzasadnienie wyboru zabezpieczenia: zapewnienie odpowiedniej kadry
urzedniczej do wykonywania zadan przewidzianych przepisami prawa dla
jednostki samorzqdu terytorialnego.

W dniu rozpoczecia pracy, po odebraniu umowy o prace, nowo zatrudniony
pracownik sktada oswiadczenie o zachowaniu poufnosci i przestrzeganiu
podstawowych zasad bezpieczenstwa informacji w Urzedzie Miasta Ptocka.

Warunki Ponadto kazdy nowo zatrudniony pracownik otrzymuje upowaznienie do
A.7.1.2 zatrudnienia przetwarzania danych osobowych w systemie elektronicznego obiegu dokumentacji
Mdok.
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie zasobéw informacyjnych
przed ich utratg lub modyfikacjq.
A.7.2  Podczas zatrudnienia

Cel: Zapewnic, Zeby pracownicy i kontrahenci byli swiadomi swoich obowiqgzkéw dotyczqcych bezpieczenstwa
informacji i wypetniali je.

A7.21

Odpowiedzialnos$¢
kierownictwa

Kierownictwo Urzedu Miasta Ptocka wymaga, aby wszyscy pracownicy stosowali
zasady bezpieczenstwa informacji zgodnie z obowigzujgcymi w organizacji
politykami i procedurami. Ponadto instrukcja ogdlna dotyczgca wymagan dla
umoéw, anekséw i porozumien przygotowywanych w Urzedzie Miasta Ptocka
naktada warunek umieszczania w projektach uméw: klauzuli poufnosci, klauzuli
poufnosci przy powierzeniu przetwarzania danych osobowych, wymagan dla
oprogramowania przeznaczonego do przetwarzania danych osobowych, klauzuli
zapoznania sie przez kontrahenta z Politykg ZSZ oraz dokumentami systemowymi
dostepnymi na stronie internetowej Urzedu Miasta Ptocka. Ponadto Prezydent
Miasta Ptocka wyznaczyt Inspektora Ochrony Danych w Urzedzie Miasta Ptocka.

Uzasadnienie wyboru zabezpieczenia: zakomunikowanie pracownikowi oraz
kontrahentowi wymagan zwiqzanych z bezpieczenstwem informacji .

A7.2.2

Uswiadomienie,
ksztatcenie i
szkolenie z zakresu
bezpieczenstwa
informacji

WSszyscy pracownicy, stazysci i praktykanci przechodzg stosowne szkolenia z zakresu
przestrzegania zasad bezpieczenstwa informacji, potwierdzone podpisem
stwierdzajgcym zapoznanie sie i przyjecie do przestrzegania zapisow instrukcji
podstawowych zasad bezpieczenstwa informacji w Urzedzie Miasta Ptocka. Do
podstawowych obowigzkdw pracownika, wymienionych w Regulaminie pracy,
nalezy dochowanie tajemnicy ustawowo chronionej, zachowanie w tajemnicy
informacji, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode, nalezyte
zabezpieczenie po zakonczeniu pracy dokumentow, wyposazenia, urzadzen i
pomieszczen pracy oraz ochrona i zachowanie w tajemnicy danych osobowych.
Referat Teleinformatyki udostepnia cyklicznie materiaty (poradniki) zwigzane z
zachowaniem zasad bezpieczenstwa podczas pracy. Prowadzone sg réwniez
szkolenia na rzecz poszerzania wiedzy i budowania Swiadomosci z zakresu
bezpieczenstwa informacji oraz technologii informacyjno — komunikacyjnych.

Uzasadnienie wyboru zabezpieczenia: zakomunikowanie pracownikowi, stazyscie
i praktykantowi uprawnien i obowiqzkow w zakresie bezpieczeristwa informacji.

A7.23

Postepowanie
dyscyplinarne

Postepowanie dyscyplinarne wobec pracownikdw naruszajacych zasady
bezpieczenstwa informacji prowadzone jest na podstawie Regulaminu Pracy
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Urzedu Miasta Ptocka oraz stosownych przepisow Kodeksu pracy.

Uzasadnienie wyboru zabezpieczenia: przepisy prawa powszechnego.

A.7.3  Zakonhczenie i zmiana zatrudnienia

Cel: Zabezpieczyc interesy organizacji w trakcie procesu zmiany lub zakonczenia zatrudnienia

W przypadku zakonczenia pracy w Urzedzie Miasta Ptocka nastepuje zablokowanie
bytemu pracownikowi dostepu do systemu obiegu dokumentdéw oraz cofniecie

i . przez administratora uprawnien do wszelkich innych programoéw. Ponadto jest on
Zakoncz.enl.e zobowigzany do zwrotu wszystkich upowaznien i petnomocnictw, pieczeci
A.7.3.1 zatrudnlenla lub urzedowych, ktérymi postugiwat sie w trakcie zatrudnienia oraz posiadanego
zmlan_a za!<resu zestawu do podpisu kwalifikowanego (karta + czytnik). Zwrot w/w zasobdéw
obowiazkéw potwierdzany jest na karcie obiegowe]j oraz w odpowiednich ewidencjach.

Uzasadnienie wyboru zabezpieczenia: ochrona zasoboéw informacyjnych Urzedu
przed nieuprawnionym dostepem.

A.8 Zarzadzanie aktywami

A.8.1 Odpowiedzialnosc za aktywa
Cel: Zidentyfikowac aktywa organizacji i zdefiniowa¢ wtasciwg odpowiedzialnosé w dziedzinie ich ochrony.

W ramach corocznej inwentaryzacji istotnych zasobéw informacyjnych organizacja
identyfikuje aktywa oraz $rodki ich przetwarzania oraz utrzymuje ewidencje tych
aktywow. W przypadku zasobdw informatycznych inwentaryzacja odbywa sie za
pomoca specjalistycznego oprogramowania monitorujgcego zmiany w trybie
rzeczywistym.

Inwentaryzacja

A8.1.1 ,
zasobow

Uzasadnienie wyboru zabezpieczenia: uzyskanie, a nastepnie aktualizowanie
wiedzy na temat posiadanych zasobdéw informacyjnych.

Aktywa informacyjne organizacji zostaty przypisane ich wtascicielom.

A8.1.2 Wrtasnos$¢ aktywow  |Uzasadnienie wyboru zabezpieczenia: zapewnienie identyfikowalnosci i
rozliczalnosci aktywow.

System zarzadzania bezpieczenstwem informacji okres$la zasady korzystania z grup
aktywow i nadzoru nad nimi. Ponadto bezposredni przetozony nadzoruje uzycie

Akceptowalne uzycie aktywow przez podlegtych pracownikow w trakcie pracy zdalne;j.

A.8.1.3 .
aktywoéw

Uzasadnienie wyboru zabezpieczenia: przypisanie odpowiedzialnosci za zasoby
informacyjne.

WSszyscy pracownicy w momencie zakonczenia zatrudnienia w Urzedzie Miasta
Ptocka, zakonczenia realizacji umowy lub porozumienia zobowigzani s do
A8.1.4 Zwrot aktywow zwrdcenia organizacji wszystkich powierzonych aktywow.

Uzasadnienie wyboru zabezpieczenia: zachowanie ciggtosci dostepu do zasobow
organizacji niezaleznie od zmian kadrowych.

A.8.2 Klasyfikacja informacji
Cel: Zapewnic przypisanie informacjom odpowiedniego poziomu ochrony, zgodnego z ich wagq dla organizagji.

A8.2.1 Klasyfikowanie Informacje zgodnie z dokumentacjg systemowg procesu zarzgdzania

informacji bezpieczenstwem informacji sg klasyfikowane z uwzglednieniem wymagan
prawnych, wartosci i krytycznosci oraz wrazliwosci na nieuprawnione ujawnienie
lub modyfikacje. Klasyfikacja informacji w Urzedzie Miasta Ptocka wskazuje na 3
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kategorie gtéwne informac;ji (jawne, wewnetrzne i chronione).

Uzasadnienie wyboru zabezpieczenia: zapewnienie identyfikacji dokumentow
pod wzgledem sposobu postepowania z nimi i ich zabezpieczania.

A.8.2.2

Oznaczanie
informacji

Zasady oznaczania informacji w Urzedzie Miasta Ptocka okreslone sg w Instrukcji
kancelaryjnej, przepisach dotyczgcych ochrony informacji niejawnych oraz
dokumentacji systemowej ZSZ. Dokumenty oznaczane s3 numerem generowanym
przez system obiegu dokumentdéw (UID, nr kancelaryjny, nr sprawy).

Uzasadnienie wyboru zabezpieczenia: zapewnienie, ze informacje sq chronione
oraz dostepne i nadajq sie do zastosowania, tam, gdzie sq potrzebne i wtedy, gdy
sq potrzebne.

A.8.2.3

Postepowanie z
aktywami

Zasady postepowania z aktywami w Urzedzie Miasta Ptocka okreslone sg w
Instrukcji kancelaryjnej, przepisach dotyczgcych ochrony informacji niejawnych
oraz dokumentacji systemowej ZSZ, w szczegdlnosci w instrukcji P-5/In-21
Zarzgdzanie uprawnieniami dostepu do aktywdéw w Urzedzie Miasta Ptocka.
Uzasadnienie wyboru zabezpieczenia: zapewnienie, ze aktywa sq
zidentyfikowane i chronione oraz dostepne tam, gdzie sq potrzebne i wtedy, gdy
sq potrzebne.

A.8.3

Postepowanie z nosnikami

Cel: Zapobiec nieuprawnionemu ujawnieniu, modyfikacji, usunieciu lub zniszczeniu informacji zapisanych na
nosnikach

A83.1

Zarzadzanie
nosnikami
wymiennymi

Zasady zarzadzania nosnikami wymiennymi reguluje Instrukcja podstawowych
zasad bezpieczenstwa informacji w Urzedzie Miasta Ptocka.

Uzasadnienie wyboru zabezpieczenia: zabezpieczenie informacji zapisanych na
nosniku przed ujawnieniem, modyfikacjq lub zniszczeniem.

A.8.3.2

Wycofywanie
nosnikéw

Zasady wycofywania no$nikdw wymiennych reguluje Instrukcja podstawowych
zasad bezpieczenstwa informacji w Urzedzie Miasta Ptocka oraz instrukcja
niszczenia dokumentacji w Urzedzie Miasta Ptocka (P-5/In-22).

Uzasadnienie wyboru zabezpieczenia: zabezpieczenie informacji zapisanych na
nosniku przed ujawnieniem lub nieuprawnionym zniszczeniem.

A8.3.3

Przekazywanie
nosnikéw

Zasady przekazywania nosnikdw reguluje Instrukcja bezpiecznego usuwania danych
ze sprzetu przekazywanego do ponownego uzycia lub zniszczenia (P-5/In-15).
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie informacji zapisanych na
nosniku przed ujawnieniem.

A.9 Kontrola dostepu

A.9.1

Wymagania biznesowe wobec kontroli dostepu

Cel: Ograniczyc¢ dostep do informacji i Srodkéw przetwarzania informacji

AS.1.1

Polityka kontroli
dostepu

W Urzedzie Miasta Ptocka wdrozono i stosuje sie instrukcje zarzadzania
uprawnieniami dostepu do aktywoéw. Wszyscy pracownicy Urzedu posiadajg
stosowne upowaznienia do dostepu do danych osobowych, aplikacji i
dokumentacji.

Uzasadnienie wyboru zabezpieczenia: okreslenie stref dostepu.

Autor dokumentu:

Anna Domanska — gtéwny

specjalista - koordynator Zespotu

Systemdw Zarzadzania

Zatwierdzit merytorycznie: Zatwierdzit do uzytkowania:

Rafat Frankowski — gtdwny specjalista [Magdalena Niedziatkowska — Dyrektor
— Petnomocnik ds. Cyfryzacji \Wydziatu Koordynacji Proceséw
7arzgdzania — Petnomocnik ds. ZSZ




ZINTEGROWANY SYSTEM ZARZADZANIA - DOKUMENT NADZOROWANY W WERSJI ELEKTRONICZNEJ

Urzad Miasta Ptocka

Kategori

Deklaracja stosowania wymagan normy

Wydanie 12

PN-ISO/IEC 27001:2017-06 il A5

w Urzedzie Miasta Ptocka
a informacji: informacja publiczna dostepna

Bezpieczenstwo informacji w Urzedzie Miasta Ptocka

Strona 6

A9.1.2

Dostep do sieci i
ustug sieciowych

W Urzedzie Miasta Ptocka wdrozono standard konfiguracji i eksploatacji sieci.
Ponadto obowigzuje instrukcja ZSZ Zarzadzanie kontami uzytkownikéw (P-5/In-11).

Uzasadnienie wyboru zabezpieczenia: zapewnienie, by uzytkownicy mieli dostep
wyftqcznie do tych sieci i ustug sieciowych, do ktérych sq uprawnieni.

A.9.2 Zarzadzenie dostepem uzytkownikéw

Cel: Zapewnic dostep uprawnionym uzytkownikom i zapobiec nieuprawnionemu dostepowi do systemu i ustug

Rejestrowanie

Przyznawanie i odbieranie dostepu do wszystkich systemdw i ustug informacyjnych,
odbywa sie na podstawie instrukcji Zarzgdzanie kontami uzytkownikéw (P-5/In-11)

A9.2.1 ; o oraz przyjetymi zasadami i standardami pracy zdalnej.

uzytkownikow o ) ) . . L
Uzasadnienie wyboru zabezpieczenia: zapewnienie, by uzytkownicy mieli dostep
wyftqcznie do tych sieci i ustug sieciowych, do ktérych sq uprawnieni.
Przyznawanie i odbieranie dostepu do wszystkich systemdw i ustug informacyjnych,

Przydzielanie odbywa sie na podstawie instrukcji Zarzgdzanie kontami uzytkownikéw (P-5/In-11)

A9.2.2 dostepu oraz przyjetymi zasadami i standardami pracy zdalne;.
uzytkownikom Uzasadnienie wyboru zabezpieczenia: zapewnienie, by uzytkownicy mieli dostep

wyfqcznie do tych sieci i ustug sieciowych, do ktérych sq uprawnieni.

Zarzadzanie Uprzywilejowany dostep do systemdw i ustug jest scisle reglamentowany i

A9.23 prawami kontrolowany.

o uprzywilejowanego |Uzasadnienie wyboru zabezpieczenia: zapewnienie, by uzytkownicy mieli dostep
dostepu wytgcznie do tych sieci i ustug sieciowych, do ktérych sq uprawnieni.
Zarz:ldzar'ne Przydzielanie poufnych informacji uwierzytelniajgcych podlega formalnemu
Pou nym! . procesowi zarzadzania uprawnieniami.

A9.2.4 informacjami dnieni b bezpi . ienie. by uivtk . ieli d
uwierzytelniajacymi Uz¢:sa n.leme wyh o.ru za efzplec.zer.na. Z(;‘pewnlierlue,h y uzyt own./cy'm/e i dostep
uzytkownikéw wylqcznie do tych sieci i ustug sieciowych, do ktérych sq uprawnieni.

Przeglad praw dostepu uzytkownikéw odbywa sie w regularnych odstepach czasu,
zgodnie z instrukcjg standardu konfiguracji stacji roboczych uzytkownikéw oraz

A9.2.5 Zrzig'ad praw polityki haset.

ostepu
<P Uzasadnienie wyboru zabezpieczenia: zapewnienie, by uzytkownicy mieli dostep
wyftqcznie do tych sieci i ustug sieciowych, do ktérych sq uprawnieni.
Przydzielone pracownikom i innym uzytkownikom zewnetrznym prawa dostepu do

Odbieranie lub informacji sg odbierane po ustaniu zatrudnienia, zakoriczeniu realizacji umowy lub

A9.2.6 dostosowywanie porozumienia, zakoriczeniu pracy zdalne;j.

praw dostepu

Uzasadnienie wyboru zabezpieczenia: zabezpieczenie informacji przed
nieuprawnionym ujawnieniem, modyfikacjq lub zniszczeniem.

A.9.3 Odpowiedzialnos¢ uzytkownikéw

Cel: Zapewnic rozliczalnos¢ uzytkownikow przez ochrone ich informacji uwierzytelniajgcych

A9.3.1

Stosowanie
poufnych informacji
uwierzytelniajgcych

Uzytkownicy w Urzedzie Miasta Ptocka majg obowigzek stosowania przyjetych w
organizacji zasad stosowania poufnych informacji uwierzytelniajgcych, zgodnie z
polityka bezpieczenstwa haset, okreslong w Instrukcji podstawowych zasad
bezpieczenstwa informacji w Urzedzie.

Uzasadnienie wyboru zabezpieczenia: zapewnienie rozliczalnosci pracownikow
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przez ochrone ich informacji uwierzytelniajgcych.

A.9.4 Kontrola dostepu do systemow i aplikacji
Cel: Zapobiec nieuprawnionemu dostepowi do systemoéw i aplikacji.
Wszyscy uzytkownicy majg unikalne identyfikatory (ID uzytkownika) do swojego
wyltacznego uzytku i jest zastosowana odpowiednia technika uwierzytelnienia dla
Ograniczanie sprawdzenia deklarowanej tozsamosci uzytkownika. W przypadku systemdéw
A9.4.1 dostepu do zewnetrznych wykorzystywane sg réwniez mechanizmy uwierzytelniania oparte na
informaciji profilu zaufanym oraz kwalifikowanych i niekwalifikowanych certyfikatach.
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie przed nieautoryzowanym
dostepem do informacji, rozliczalnos¢ czynnosci.
Dostep do systemow operacyjnych jest kontrolowany za pomocg procedur
4 bezpiecznego logowania sie. W przypadku systemdw zewnetrznych nie
Erocg ury zarzadzanych przez Urzgd Miasta Ptocka logowanie opiera sie na profilu zaufanym
e ezplecz'neg'o oraz kwalifikowanych i niekwalifikowanych certyfikatach.
logowania sie o . . . . .
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie przed nieautoryzowanym
dostepem do informagji.
Zarzadzanie hastami opiera sie na mechanizmach Active Directory zapewniajgcych
dzani hasta odpowiedniej jakosci. Polityka haset zawarta jest w Instrukcji podstawowych
A9.43 rs]ystjfem.zarza zania f;asad bezpieczenstwa informacji.
astami
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie przed nieautoryzowanym
dostepem do informacji.
Uzycie o Zgodnie ze “Standardem konfiguracji stacji roboczych uzytkownikéw”.
uprzywilejowanych o ) . ] . o
AS.4.4 programéw Uzasadnienie wyboru zabezpieczenia: ograniczenie dostepu do potencjalnie
narzedziowych niebezpiecznych narzedzi.
Kontrola dostepu do
A.9.45 koddéw zrédtowych |nie dotyczy — organizacja nie przechowuje kodéw zrédtowych programow.
programow
A.10 Kryptografia

A.10.1 Zabezpieczenia kryptograficzne

Cel: Zapewnié¢ wtasciwe i skuteczne wykorzystanie kryptografii do ochrony poufnosci, autentycznosci i/lub
integralnosci informacji.

Polityka korzystania

Zabezpieczenia kryptograficzne wystepuja jako element funkcjonalny niektérych
narzedzi teleinformatycznych (np. VPN, szyfrowanie korespondencji elektronicznej
zawierajgcej dane wrazliwe, do szyfrowania danych na urzgdzeniach przenosnych,
oprogramowanie wykorzystywane do sktadania podpisdw elektronicznych).

A.10.1.1 z zabezpieczen Zgodnie z instrukcjg zarzgdzania podpisami elektronicznymi, standardami
kryptograficznych konfiguracji urzgdzen do pracy zdalnej, instrukcja podstawowych zasad
bezpieczenstwa informacji dla pracownikéw Urzedu Miasta Ptocka.
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie informacji przed
nieuprawnionym ujawnieniem, modyfikacjq lub zniszczeniem.
A.10.1.2 Zarzadzanie Klucze kryptograficzne wystepujg jako elementy kwalifikowanych podpisow

kluczami

elektronicznych oraz certyfikatéw stuzgcych do uwierzytelniania ustug sieciowych.
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Uzasadnienie wyboru zabezpieczenia: zabezpieczenie informacji przed
nieuprawnionym ujawnieniem, modyfikacjq lub zniszczeniem.

A.11 Bezpieczenstwo fizyczne i Srodowiskowe

A.11.1 Obszary bezpieczne

Cel: Zapobiec nieuprawnionemu fizycznemu dostepowi, szkodom i zaktéceniom w informacjach i srodkach
przetwarzania informacji nalezqcych do organizacji.

Fizyczna granica

W Urzedzie Miasta Ptocka wytyczono odpowiednie strefy przetwarzania informacji
zgodnie z klasyfikacjg informacji. Opis stref ochronnych dla informacji niejawnych

Al11.1.1 obszaru znajduje sie w Planie ochrony informacji niejawnych.
bezpiecznego Uzasadnienie wyboru zabezpieczenia: fizyczne zabezpieczenie zasobow
informacyjnych.
Urzad Miasta Ptocka stosuje polityke dostepu do pomieszczen, zgodnie z instrukcjg
Fizyczne zmiany kodow systemdw kontroli dostepu oraz systemdéw alarmowych oraz
A.11.1.2 zabezpieczenie instrukcjg podstawowych zasad bezpieczenstwa informacji w Urzedzie.
wejs¢ Uzasadnienie wyboru zabezpieczenia: fizyczne zabezpieczenie zasobow
informacyjnych.
Urzad Miasta Ptocka stosuje polityke dostepu do pomieszczen, zgodnie z instrukcjg
Zabezpieczenie biur, |zmiany kodéw systemow kontroli dostepu oraz systemow alarmowych oraz
A11.1.3 pomieszczen i instrukcjg podstawowych zasad bezpieczenstwa informacji w Urzedzie.
urzadzen Uzasadnienie wyboru zabezpieczenia: fizyczne zabezpieczenie zasobow
informacyjnych.
Ochrona przed Zgodnie ze standardem bezpieczenstwa fizycznego oraz procedurami awaryjnymi z
A1114 zagrozeniami procesu zarzgdzania srodowiskowego.
o zewngtrznymi i Uzasadnienie wyboru zabezpieczenia: zabezpieczenie aktywow na stanowiskach
srodowiskowymi pracy.
Zgodnie ze standardem bezpieczenstwa fizycznego.
Praca w obszarach o ] . i
A11.15 bezpiecznych Uzasadnienie wyboru zabezpieczenia: kontrola dostepu do aktywoéw w obszarach
wydzielonych.
Obszary publlcznle' Zgodnie ze standardem bezpieczenstwa fizycznego.
A11.1.6 dostepne, dostaw i

zatadunku

Uzasadnienie wyboru zabezpieczenia: kontrola dostepu osoéb trzecich.

A.11.2 Sprzet
Cel: Zapobiec utracie, uszkodzeniu, kradziezy lub naruszenia aktywoéw oraz przerwaniu dziatalnosci organizacji.

Lokalizacja i ochrona

W Urzedzie Miasta Ptocka sprzet jest rozmieszczony i chroniony w sposéb
zapewniajgcy minimalizacje ryzyka wynikajgcego z zagrozen, w tym

A11.2.1 sprzetu srodowiskowych oraz wykluczajgcy nieuprawniony dostep.
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie sprzetu przed zniszczeniem,
utratq danych lub nieautoryzowanym dostepem.
A11.2.2 Systemy Sprzet jest chroniony przed awariami zasilania oraz innymi przerwami w pracy
wspomagajgce systemow wspomagajgcych oraz zgodnie z instrukcjg zarzgdzania kopiami

zapasowymi.
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Uzasadnienie wyboru zabezpieczenia: zabezpieczenie sprzetu przed zniszczeniem i
utratq danych.

Bezpieczenstwo

Okablowanie zasilajgce oraz telekomunikacyjne, przenoszace dane lub
wspomagajace ustugi jest chronione przed przechwyceniem, zaktéceniem lub

A.11.2.3 Kabl ; uszkodzeniem, zgodnie ze standardem bezpieczenstwa fizycznego.
okablowania
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie transmisji przed
nieuprawnionym dostepem
Sprzet jest konserwowany w celu zapewnienia jego ciggtej dostepnosci i
) integralnosci.

A11.2.4 Konserwacja sprzetu o i . . i .
Uzasadnienie wyboru zabezpieczenia: utrzymanie sprzetu w petnej sprawnosci,
zapewnienie ciggfosci dziatania.

Zabronione jest wynoszenie sprzetu, informacji i programéw poza siedzibe Urzedu
. bez uzyskania wczesniejszego zezwolenia. Uzywanie aktywow podczas pracy
A.11.2.5 V\I/(\t/nos,zenle zdalnej regulujg przyjete zasady pracy zdalnej.
aktywow
Y Uzasadnienie wyboru zabezpieczenia: zabezpieczenie sprzetu przed zniszczeniem,
utratq danych lub nieautoryzowanym dostepem.
Aktywa wynoszone poza siedzibe Urzedu Miasta Ptocka sg pod szczegdlng ochrong,
) i zgodnie z instrukcj podstawowych zasad bezpieczeristwa informacji dla
Bezpieczenstwo i . - . . . .
 akbvwd pracownikéw Urzedu. Uzywanie aktywéw podczas pracy zdalnej regulujg przyjete

A.11.2.6 sprzety i a.tywow zasady pracy zdalnej.

poza siedziba o . . ) . .
Uzasadnienie wyboru zabezpieczenia: zabezpieczenie aktywow przez utratq lub
nieautoryzowanym dostepem.

Bezpieczne Zgodnie z instrukcjg bezpiecznego usuwania danych ze sprzetu przekazywanego do

A112.7 zbywanie lub ponownego uzycia (P-5/In-15).

o przekazywanie do Uzasadnienie wyboru zabezpieczenia: wykluczenie przypadkowego przekazania
ponownego uzycia |danych
Uzytkownicy sg zobowigzani do zapewnienia odpowiedniej ochrony sprzetu
Pozostawienie zgodnie z instrukcjg podstawowych zasad bezpieczenstwa informacji dla
A.11.2.8  |sprzetu uzytkownika |pracownikéw Urzedu.
bez opieki Uzasadnienie wyboru zabezpieczenia: zabezpieczenie aktywow przez utratq lub
nieautoryzowanym dostepem.
litvk Zgodnie z Instrukcjg podstawowych zasad bezpieczenstwa informacji dla
P_o ity -a czystego pracownikéw Urzedu Miasta Ptocka.
A.11.2.9 biurka i czystego

ekranu

Uzasadnienie wyboru zabezpieczenia: zabezpieczenie aktywow przez utratq lub
nieautoryzowanym dostepem.

A.12. Bezpieczna eksploatacja

A.12.1 Procedury eksploatacyjne i odpowiedzialno$¢

Cel: Zapewnic poprawnq i bezpiecznq eksploatacje srodkéw przetwarzania informacji.

Al12.11

Dokumentowanie
procedur
eksploatacyjnych

Procedury eksploatacyjne sg udokumentowane w ramach instrukcji ZSZ oraz
dokumentacji technicznej sprzetu i aplikacji oraz udostepnione uzytkownikom,
zgodnie z klasyfikacjg informacji oraz okreslonym upowaznieniami poziomem
dostepu.
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Uzasadnienie wyboru zabezpieczenia: spetnienie wymagan prawnych i innych.

Zarzadzanie

W Urzedzie Miasta Ptocka ustanowiono i wdrozono Instrukcje zarzadzania
zmianami.

Uzasadnienie wyboru zabezpieczenia: koniecznosc¢ dostosowywania sie do

A12.1.2 . .

Zmianami wymagan stron zainteresowanych oraz zmian przepisow prawnych przy
efektywnej obstudze klienta i ograniczeniu ryzyka negatywnego wpfywu zmiany
na organizacje pracy.

Wykorzystanie zasobdw jest monitorowane z uwzglednieniem skalowania do
. przysztej pojemnosci systemdw. Za okreslenie danych do ustalenia docelowej
A.12.1.3 Zarjzadzar?u? funkcjonalnosci odpowiada wtasciciel przetwarzanych w danym systemie aktywow.
ojemnosci

pol 2 Uzasadnienie wyboru zabezpieczenia: zabezpieczenie ciggfosci dziatania w
perspektywie dfuiszego czasu

(I)dd2|el-an|e Organizacja przestrzega zasad dotyczgcych testowania aplikacji rozwojowych w

SrOdOYV'SK wydzielonym srodowisku testowym.

Al121.4 rozwojowych, L . . . . 3

testowych i Uzasadnienie wyboru zabezpieczenia: zabezpieczenie zasobow przed

produkcyjnych niepozgdanym wptywem zmiany na organizacje pracy.

A.12.2 Ochrona przed szkodliwym oprogramowaniem
Cel: Zapewnic informacjom i sSrodkom przetwarzania informacji ochrone przed szkodliwym oprogramowaniem.

Al122.1

Zabezpieczenia
przed szkodliwym
oprogramowaniem

Zainstalowano oprogramowanie antywirusowe oraz oprogramowanie zapory
sieciowe]j na wszystkich stacjach roboczych wraz z uruchomionym mechanizmem
aktualizacji oraz opracowano w ramach instrukcji podstawowych zasad
bezpieczenstwa informacji polityke korzystania z mobilnych urzadzen
teleinformatycznych. W przypadku wykorzystywania urzadzen do pracy zdalnej, nie
bedacych wtasnoscig Urzedu Miasta Ptocka, za zabezpieczenie odpowiada
uzytkownik.

Uzasadnienie wyboru zabezpieczenia: zapewnienie integralnosci, poufnosci i
dostepnosci do danych.

A.12.3 Kopie zapasowe
Cel: Chroni¢ przed utratq danych

A1231

Zapasowe kopie

informacji

Zgodnie z Instrukcjg zarzadzania kopiami zapasowymi.

Uzasadnienie wyboru zabezpieczenia: zapewnienie integralnosci danych oraz
dostepu do danych w razie awarii.

A.12.4 Rejestrowanie zdarzen i monitorowanie
Cel: Rejestrowac zdarzenia i zbiera¢ materiat dowodowy

Al124.1

Rejestrowanie

Dziatania uzytkownikdéw oraz administratoréw, usterki i zdarzenia zwigzane z
bezpieczenstwem informacji s3 odnotowywane w stosownych dziennikach zdarzen.
Zarzadzanie incydentami bezpieczenstwa uregulowane jest w odpowiedniej

zdarzen instrukcji ZSZ.
Uzasadnienie wyboru zabezpieczenia: zapewnienie bezpiecznego srodowiska
pracy aplikacji.
A12.4.2 Ochrona informacji |Podsystemy logowania oraz informacje zawarte w dziennikach sg chronione przed
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w dziennikach
zdarzen

manipulacja i nieautoryzowanym dostepem.

Uzasadnienie wyboru zabezpieczenia: zapewnienie bezpiecznego srodowiska
pracy aplikacji.

A1243 Rejestrowanie Tworzone i zapisywane sg logi zdarzen systemow i aplikacji, ktore stuzg ustaleniu
dziatan wiasciciela dziatania, a dzienniki sg chronione i systematycznie przegladane.
administratordw i | yzgsadnienie wyboru zabezpieczenia: zapewnienie rozliczalnosci dostepu do
operatoréw zasobow.

Zegary systemoOw przetwarzania informacji oraz stacji roboczych sg

A12.4.4 Synchronizacja synchronizowane z przyjetym jednym wzorcowym zrédtem czasu.

zegaréw

Uzasadnienie wyboru zabezpieczenia: zapewnienie bezpiecznego srodowiska
pracy aplikacji.

A.12.5 Nadzér nad oprogramowaniem produkcyjnym
Cel: Zapewnic integralnosc systemow produkcyjnych

Instalacja oprogramowania w systemie produkcyjnym odbywa sie na podstawie

Instalacja uzgodnien miedzy stronami zainteresowanymi, po przeprowadzeniu testow (jezeli
A12.5.1 oprogramowaniaw |S3 wymagane).
systemach Uzasadnienie wyboru zabezpieczenia: zapewnienie przetwarzania aktywow
produkcyjnych zgodnie z zidentyfikowanymi wymaganiami, zabezpieczenie systemow przed
niekorzystnym wptywem zmiany.
A.12.6 Zarzadzanie podatnos$ciami technicznymi

Cel: Zapobiec wykorzystaniu podatnosci technicznych

Zarzadzanie

Informacje o technicznych podatnosciach wykorzystywanych systemoéw
informacyjnych sg pozyskiwane od ich producentéw oraz z publicznie dostepnych,
wiarygodnych zrddet; zgodnie z oszacowaniem stopnia narazenia organizacji na
podatnosci sg wdrazane odpowiednie srodki adekwatne do zwigzanych z nimi

A12.6.1 podat'nosaar'm ryzyk.
technicznymi o . . i o
Uzasadnienie wyboru zabezpieczenia: ochrona systemow przed zagrozeniem z
zewngqtrz, zapewnienie szybkiej reakcji na awarie, ochrona przetwarzanych
informagji.
Ograniczenia w Zgodnie ze standardem konfiguracji stacji roboczej uzytkownikdow.
A.12.6.2  |instalowaniu Uzasadnienie wyboru zabezpieczenia: ochrona przed dokonaniem

oprogramowania

nieuprawnionej zmiany.

A.12.7 Rozwazania dotyczgce audytu systemow informacyjnych
Cel: Zminimalizowac¢ wplyw dziatan audytu na systemy produkcyjne

Al12.7.1

Zabezpieczenia
audytu systemow
informacyjnych

Realizacja audytu oraz dziatan zwigzanych ze sprawdzeniem eksploatowanych
systemow uwzglednia przyjete standardy pracy i nie powoduje zaktécen
organizacyjnych badz technologicznych w realizowanych procesach.

Uzasadnienie wyboru zabezpieczenia: minimalizacja negatywnego wplywu
procesu audytu na organizacje pracy.

A.13 Bezpieczenstwo komunikacji

A.13.1 Zarzadzanie bezpieczenstwem sieci

Anna Doma
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Cel: Zapewnic ochrone informacji w sieciach oraz wspomagajqcych je srodkach przetwarzania informacji.

Sieci sg zarzadzane i nadzorowane zgodnie ze standardem bezpieczenstwa i
konfiguracji sieci oraz standardem konfiguracji urzadzen do pracy zdalnej.

Uzasadnienie wyboru zabezpieczenia: ochrona informacji w systemach i
aplikacjach.

Umowy dotyczgce wszystkich ustug sieciowych swiadczonych wewnatrz lub
zlecanych na zewnatrz zawierajg zabezpieczenia i wymagania dotyczace
bezpieczenstwa informacji, zgodnie ze standardem bezpieczenstwa i konfiguracji
sieci oraz standardem konfiguracji urzadzen do pracy zdalne;.

Uzasadnienie wyboru zabezpieczenia: ochrona informacji w systemach i
aplikacjach.

A13.1.1 Zabezpieczenia sieci

A13.1.2 Bezplet':ze.nstwo
ustug sieciowych

A.13.1.3 Rozdzielanie sieci

Grupy ustug informacyjnych, uzytkownikdw i systemow informacyjnych sg
rozdzielone w strukturze sieci, zgodnie ze standardem bezpieczeristwa i konfiguracji
sieci oraz standardem konfiguracji urzadzen do pracy zdalne;.

Uzasadnienie wyboru zabezpieczenia: ochrona informacji w systemach i
aplikacjach.

A.13.2 Przesytanie informacji

Cel: Utrzymac bezpieczenstwo informacji przesytanych wewngtrz organizacji i wymienianych z podmiotami

zewnetrznymi.
litvki i q Standard konfiguracji i eksploatacji sieci (S-4) oraz standard konfiguracji urzadzen
Politykii E)roce U ldo pracy zdalne;j.
A.13.2.1 przesytania o . . . . B
informacji Uzasadnienie wyboru zabezpieczenia: ochrona wymiany informacji przesytanych
przy uzyciu wszystkich srodkéw tgcznosci.
Porozumienia W Urzedzie Miasta Ptocka wdrozono instrukcje dotyczgcg przygotowywania umow,
dotyczace anekséw i porozumien, zawierajgca klauzule w zakresie wymiany informacji, w
Al3.2.2 przesytania szczegblnosci zawierajgcych dane osobowe.
informacji Uzasadnienie wyboru zabezpieczenia: ochrona wymiany informacji.
Ochrona informacji przesytanych w wiadomosciach elektronicznych opiera sie na
iad . Swiadomosci pracownikéw wysytajacych wiadomosci, przeszkolonych w zakresie
A.13.2.3 V\I/Ii ompsa podstawowych zasad bezpieczenstwa informacji. Do przekazywania informacji
eletroniczne chronionych prawnie nie stosuje sie wiadomosci elektronicznych.
Uzasadnienie wyboru zabezpieczenia: ochrona informacji
W Urzedzie Miasta Ptocka wdrozono instrukcje dotyczgcg przygotowywania umow,
Um;)wy O_ aneksow i porozumien, zawierajgcg klauzule w zakresie wymiany informacji, w
Al3.24 zac OW?'?'U szczegolnosci zawierajacych dane osobowe.
poufnosci . . ) L .
Uzasadnienie wyboru zabezpieczenia: ochrona wymiany informacji.

A.14 Pozyskiwanie, rozwéj i utrzymanie systeméw

A.14.1 Wymagania zwigzane z bezpieczefstwem systemdw informacyjnych

Cel: Zapewnic, Zeby bezpieczeristwo informacji byfo nieodfqcznq czescig systemow informacyjnych w catym cyklu

Zycia.

Al411

Analiza i specyfikacja
wymagan dla

Wymagania dotyczace bezpieczeristwa informacji s3 wtgczane do wymagan
stawianych nowym systemom informacyjnym i podczas rozbudowy istniejgcych.
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bezpieczenstwa
informacji

Uzasadnienie wyboru zabezpieczenia: zapewnienie przetwarzania aktywow
zgodhnie z zidentyfikowanymi wymaganiami, zabezpieczenie systemow przed
niekorzystnym wptywem zmiany.

Zabezpieczenie
ustug aplikacyjnych

ustug aplikacyjnych

A.14.1.2 . Nie dotyczy Urzedu Miasta Ptocka.
w sieciach
publicznych
Informacje zwigzane z transakcjami dokonywanymi w ramach ustug swiadczonych
.. |przez aplikacje s3 chronione.
Ochrona transakgji o i . L. X .
Al14.13 Uzasadnienie wyboru zabezpieczenia: zapobiezenie przerwaniu transmisji,

nieuprawnionym zmianom wiadomosci, nieuprawnionemu ujawnieniu,
powieleniu lub odtworzeniu informacji.

A.14.2 Bezpieczenistwo w procesach rozwoju i wsparcia
Cel: Zapewnic, Zeby bezpieczeristwo informacji byfo nieodfqczng czescig systemow informacyjnych w catym cyklu

zlecane podmiotom

zycia.
Polityka Rozwdj oprogramowania jest regulowany w normach prawa powszechnego dla
Al14.2.1 bezpieczenstwa prac . J P g . . J & y P P &
. administracji publicznej.
rozwojowych
W Urzedzie Miasta Ptocka ustanowiono i wdrozono Instrukcje zarzadzania
zmianami.
A14.2.2 Procedury kontroli |Uzasadnienie wyboru zabezpieczenia: koniecznosé dostosowywania sie do
B zmian w systemach |\wymagan stron zainteresowanych oraz zmian przepiséw prawnych przy
efektywnej obstudze klienta i ograniczeniu ryzyka negatywnego wpfywu zmiany
na organizacje pracy.
) W Urzedzie Miasta Ptocka ustanowiono i wdrozono Instrukcje zarzgdzania
Przeglad techniczny zmianami
aplikacji po _— . ) ) L .
zmianach w Uzasadnienie wyboru zabezpieczenia: koniecznos¢ dostosowywania sie do
A.14.2.3 platformie wymagan stron zainteresowanych oraz zmian przepisow prawnych przy
produkcyjnej efektywn.ej of:sfudze klienta i ograniczeniu ryzyka negatywnego wptywu zmiany
na organizacje pracy.
Ograniczenia ) Zgodnie ze standardem konfiguracji stacji roboczych.
dotyczace zmian w o ] . . .
Al42.4 pakietach Uzasadnienie wyboru zabezpieczenia: ograniczanie ryzyka negatywnego wplywu
oprogramowania zZmiany na organizacje pracy.
Zasady
A14.25 projektowania Projektowanie systeméw jest regulowane w normach prawa powszechnego dla
R bezpiecznych administracji publicznej.
systemow
Bezpieczne W Urzedzie Miasta Ptocka wykorzystuje sie bezpieczne srodowisko testowe.
A.14.2.6 Srodowisko Uzasadnienie wyboru zabezpieczenia: ograniczanie ryzyka negatywnego wptywu
rozwojowe zmiany na organizacje pracy.
A.14.2.7 Prace rozwojowe Prace rozwojowe nad systemami zlecane podmiotom zewnetrznym podlegajg

statemu nadzorowi od etapu opracowania koncepcji zmian poprzez etap wdrozenia
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do odbioru.
zewnetrznym Uzasadnienie wyboru zabezpieczenia: ograniczanie ryzyka negatywnego wptywu
zmiany na organizacje pracy, spetnienie wymagan prawnych i innych stawianych
przed systemami w administracji publicznej.
. Testy akceptacyjne sg regulowane przepisami prawa powszechnego.
Testowanie o . . . . X ;
A14.2.8 bezpieczeristwa Uzo.tsadmeme wyfzon'l zabezpleczen.la. .ogramczam’e ryzyka ne%yfztywnego u{p ywu
systeméw zmiany na organizacje pracy, spetnienie wymagan prawnych i innych stawianych
przed systemami w administracji publicznej.
Testy akceptacyjne sg regulowane przepisami prawa powszechnego.
A14.2.9 Testy akceptacyjne |Uzasadnienie wyboru zabezpieczenia: ograniczanie ryzyka negatywnego wptywu
o systemow zmiany na organizacje pracy, spetnienie wymagan prawnych i innych stawianych
przed systemami w administracji publicznej.
A14.3. Dane testowe
Cel: Zapewnic¢ ochrone danych stosowanych do testow.
Dane testowe sg starannie dobierane, chronione i nadzorowane.
Ochrona danych o . . . .
A14.31 testowych Uzasadnienie wyboru zabezpieczenia: ograniczanie ryzyka negatywnego wplywu
zZmiany na organizacje pracy.
A.15 Relacje z dostawcami

A.15.1 Bezpieczenstwo informacji w relacjach z dostawcami

Cel: Zapewnic ochrone aktywow organizacji udostepnianych dostawcom

EOI'tYka . W Urzedzie Miasta Ptocka wdrozono instrukcje dotyczgca przygotowywania umow,

. (:czplecze“nstwa aneksow i porozumien, zawierajgcg klauzule w zakresie wymiany informacji, w
Al15.1.1 |n|ormaﬁjl w szczegblnosci zawierajgcych dane osobowe.

relacjach z

dost;wcami Uzasadnienie wyboru zabezpieczenia: ochrona wymiany informacji.

Uwzglednienie W Urzedzie Miasta Ptocka wdrozono instrukcje dotyczgcg przygotowywania umow,

bezpieczeristwa w  |anekséw i porozumien, zawierajaca klauzule w zakresie wymiany informacji, w
A15.1.2 porozumieniach z szczegblnosci zawierajgcych dane osobowe.

dostawcami Uzasadnienie wyboru zabezpieczenia: ochrona wymiany informacji.

taricuch dostaw W Urzedzie Miasta Ptocka wdrozono instrukcje dotyczgcg przygotowywania umow,

technologii anekséw i porozumien, zawierajgca klauzule w zakresie wymiany informacji, w
A15.13 informacyjnych i szczegdlnosci zawierajgcych dane osobowe.

telekomunikacyjnych |Uzasadnienie wyboru zabezpieczenia: ochrona wymiany informagji.

dostawcami

A.15.2 Zarzadzanie ustugami dostarczanymi przez dostawcow
Cel: Utrzymac uzgodniony poziom bezpieczeristwa informacji i Swiadczonych ustug zgodnie z umowami z

A.15.2.1

Monitorowanie i
przeglad ustug
Swiadczonych przez
dostawcow

Ustugi, raporty i zapisy dostarczane przez strone trzecig sg regularnie
monitorowane i przegladane, zas ich wptyw na srodowisko pracy organizacji
podlega badaniom w ramach audytéw wewnetrznych. Urzgd Miasta Ptocka nie
prowadzi listy kwalifikowanych dostawcéw ustug ze wzgledu na obowigzek
stosowania ustawy Prawo zamowien publicznych. Dla zabezpieczenia interesu
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organizacji w umowach stosowane sg obligatoryjnie zapisy dotyczace zaptaty kary
umownej.

Uzasadnienie wyboru zabezpieczenia: kontrola realizacji ustug istotnych dla
ciggtosci dziatania.

A.15.2.2

A.16 Zarzadzanie incydentami zwigzanymi z bezpieczeristwem informacji
A.16.1 Zarzadzanie incydentami zwigzanymi z bezpieczennstwem informacji oraz udoskonaleniami

Cel: Zapewnic, spojne i skuteczne podejscie do zarzqdzania incydentami zwigzanymi z bezpieczeristwem informacji,
z uwzglednieniem informowania o zdarzeniach i stabosciach.

Zarzadzanie
zmianami w
ustugach
Swiadczonych przez
dostawcow.

Zmiany w dostarczaniu ustug, wtgczajac w to utrzymanie i doskonalenie istniejacychi
polityk bezpieczenstwa, procedur i zabezpieczen, sg zarzagdzane zgodnie z Instrukcja
zarzadzania zmianami.

Uzasadnienie wyboru zabezpieczenia: ograniczanie ryzyka negatywnego wptywu
zZmiany na organizacje pracy.

Odpowiedzialnos¢ i

Odpowiedzialnos¢ kierownictwa jest okreslona w Ksiedze Zintegrowanego Systemu |
Zarzadzania, Regulaminie organizacyjnym Urzedu Miasta Ptocka i innych
wiasciwych dokumentach; opracowano procedury zapewniajgce szybka, efektywna

A16.1.1 procedury i uporzadkowang reakcje na incydenty zwigzane z bezpieczeristwem informacji.
Uzasadnienie wyboru zabezpieczenia: jasne okreslenie uprawnien i
odpowiedzialnosci.

' e 7d . |Zgodnie z Instrukcjg zarzadzania incydentami bezpieczerstwa oraz z Instrukcja
Zg .aszamehz arzen podstawowych zasad bezpieczenstwa dla pracownikéw Urzedu Miasta Ptocka.
zwigzanych z
A.16.1.2 b ez?)i o cZe dstwem | UZasadnienie wyboru zabezpieczenia: wigczenie wszystkich uczestnikéw
informaciji przetwarzania informacji w nadzorowanie prawidfowosci funkcjonowania
systemow.
. . . |Zgodnie z Instrukcjg zarzadzania incydentami bezpieczenstwa oraz z Instrukcjg
t tab
8 -aszanlehs aboscl podstawowych zasad bezpieczenstwa dla pracownikdéw Urzedu Miasta Ptocka.
zwigzanych z
A.16.1.3 b ez?)i o cZer'\ stwem |Uzasadnienie wyboru zabezpieczenia: wigczenie wszystkich uczestnikéw
informaciji przetwarzania informacji w nadzorowanie prawidfowosci funkcjonowania
systemow.
Ocené ! ) Zgodnie z Instrukcjg zarzadzania incydentami bezpieczenstwa oraz z Instrukcjg
([::I)odej-rjnowanle ) podstawowych zasad bezpieczenstwa dla pracownikéw Urzedu Miasta Ptocka.
ecyzji w sprawie

Al6.14 +d a:,zejz p szi)az anych Uzasadnienie wyboru zabezpieczenia: wigczenie wszystkich uczestnikéw

2 bezpieczefistwem przetwarzania informacji w nadzorowanie prawidtowosci funkcjonowania
informacji systemow.

. Zgodnie z Instrukcjg zarzadzania incydentami bezpieczenstwa oraz z Instrukcjg
Bea%ow:me r.1a podstawowych zasad bezpieczenstwa dla pracownikéw Urzedu Miasta Ptocka.
incydenty zwigzane z

A.16.1.5 b ezypi o cth stv? em |Uzasadnienie wyboru zabezpieczenia: zapewnienie adekwatnosci
informacji podejmowanych dziatan w obszarze reagowania na zagrozenia ciggtosci
dziatania.
A.16.1.6 Wyciaganie Zgodnie z Instrukcjg zarzadzania incydentami bezpieczenstwa oraz z Instrukcja
whnioskow z podstawowych zasad bezpieczenstwa dla pracownikéw Urzedu Miasta Ptocka.
incydentéw
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zwigzanych z
bezpieczenstwem
informacji

Uzasadnienie wyboru zabezpieczenia: podnoszenie Swiadomosci, doskonalenie
systemu.

A.16.1.7

Gromadzenie
materiatu
dowodowego

Zgodnie z przepisami prawa.

Uzasadnienie wyboru zabezpieczenia: zebranie materiatu dowodowego zgodnie z
przepisami prawa.

A.17 Aspekty bezpieczeristwa informacji w zarzadzaniu ciggtoscia dziatania

A.17.1 Cigglos¢ bezpieczenstwa informacji

Cel: Zaleca sie uwzglednienie ciggtosci bezpieczenstwa informacji w systemach zarzqdzania ciggfosciq dziatania

organizacji.

Planowanie ciggtosci

W Urzedzie Miasta Ptocka ustanowiono strategie ciggtosci dziatania,
uwzgledniajaca aspekty bezpieczenstwa informacji.

A.17.1.1 bezpieczenstwa o . . )
informacji Uzasadnienie wyboru zabezpieczenia: ochrona krytycznych procesow przed
skutkami niepozgdanych zdarzen dotyczqcych aktywow informacyjnych .
senie ciagtodci Strategia ciggtosci dziatania, obejmujgca ciggtosé bezpieczenstwa informacji zostata
Wdrc?zenle, C13gloscl |\ydrozona do stosowania i jest utrzymywana.
A17.1.2 bezpieczenstwa L . . i
informaciji Uzasadnienie wyboru zabezpieczenia: ochrona krytycznych procesow przed
skutkami niepozqdanych zdarzen dotyczqcych aktywow informacyjnych.
Opracowano i wdrozono udokumentowane metody reagowania na zdarzenia
fik . krytyczne dla bezpieczenstwa informacji, zapewniajgce jego utrzymanie na
Weryl ;wan|e, wymaganym poziomie. Skutecznos$¢ stosowanych srodkéw jest weryfikowana za
p.rzefgiq . tocena pomoca testow, dokument strategii ciggtosci bezpieczenstwa informaciji jest
A17.1.3 ciag (_)SC' ) poddawany przeglagdowi
bezpieczenstwa L. . . L L . .
informacji Uzasadnienie wyboru zabezpieczenia: zapewnienie wznowienia dziatalnosci w

wymaganym czasie, utrzymanie zatoZonego poziomu bezpieczenstwa informacji
podczas reagowania na zdarzenie.

A.17.2 Nadmiarowos¢

Cel: Zapewnic dostepnos¢ srodkow przetwarzania informacji.

A.17.2.1

Dostepnosc¢ Srodkow
przetwarzania
informacji

Przy projektowaniu systemow organizacja zaktada stosowng nadmiarowos¢
Srodkow przetwarzania informacji.

Uzasadnienie wyboru zabezpieczenia: zapewnienie skalowalnosci systemow
informatycznych.

A.18 Zgodnosc
A.18.1 Zgodnos¢ z przepisami prawnymi i umownymi

Cel: Unikac naruszania zobowiqgzan prawnych, regulacyjnych lub umownych zwigzanych z bezpieczeristwem
informacji oraz innych wymaga dotyczqcych bezpieczeristwa.

A18.11

Okreslenie
stosownych
wymagan prawnych
i umownych

Przepisy prawa powszechnego zostaty przypisane dla kazdej komaorki organizacyjnej
w Regulaminie organizacyjnym Urzedu. Na ich podstawie prowadzone sg dziatania
regulaminowe. Pracownicy posiadajg peten dostep do serwisu LEX oraz
internetowych zasobdéw informacyjnych.

Uzasadnienie wyboru zabezpieczenia: zapewnienie w Urzedzie biezqgcej
identyfikacji oraz dostepu do obowigzujgcych wymagan prawnych i innych, z
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Prawa do wtasnosci

podziatem na przepisy zwiqzane z merytorycznym zakresem funkcjonowania
komorki, bezpieczeristwem informacji oraz wymaganiami ochrony srodowiska
oraz wymaganiami bezpieczenstwa i higieny pracy, do ktorych spetnienia
organizacja jest zobowiqzana.

Zgodnie z Deklaracjg ochrony wtasnosci intelektualnej, zawartg w Polityce
Bezpieczenstwa Informacji w Urzedzie Miasta Ptocka.

kryptograficznych

A.18.1.2 . .
intelektualnej Uzasadnienie wyboru zabezpieczenia: zapewnienie przestrzegania wymagari
prawnych zwiqzanych z ochronq wtasnosci intelektualne;j.
Wszystkie zapisy organizacji podlegajg ochronie przed utratg, zniszczeniem lub
utratg zgodnie z wymaganiami ustawowymi (instrukcja kancelaryjna), regulacjami
A18.13 Ochrona zapiséw wewnetrznymi (Regulamin organizacyjny) oraz wymaganiami kontraktowymi
e organizacji (zapisy umoéw).
Uzasadnienie wyboru zabezpieczenia: zapewnienie zgodnosci z przepisami prawa
i regulacjami wewnetrznymi.
Prywatnoéé i Dane osobowe i prywatnosé oséb fizycznych podlegajg w Urzedzie Miasta Ptocka
A18.14 ochrona danych ochronie wynikajgcej z obowigzujgcych przepiséow prawa.
. identyfikujacych Uzasadnienie wyboru zabezpieczenia: zapewnienie zgodnosci z przepisami prawa
osobg i regulacjami wewnetrznymi.
Zabezpieczenia kryptograficzne sg stosowane przez uzytkownikdéw jako
zabezpieczenie danych przechowywanych na urzadzeniach przenosnych
Regulacje dotyczace |(szyfrowanie danych) oraz wystepuja jako element funkcjonalny niektérych
A.18.1.5 zabezpieczer narzedzi teleinformatycznych (np. VPN, oprogramowanie wykorzystywane do

sktadania podpisow elektronicznych).

Uzasadnienie wyboru zabezpieczenia: zapewnienie zgodnosci z przepisami prawa
i regulacjami wewnetrznymi.

informacji

A.18.2.1

Niezalezny przeglad
bezpieczenstwa
informacji

A.18.2.2

Zgodnosc z
politykami
bezpieczenstwa i
normami

A.18.2.3

Sprawdzanie
zgodnosci
technicznej

A.18.2 Przeglady bezpieczeristwa informacji
Cel: Zapewnic zgodnie z politykami organizacji i procedurami wdrozZenie i stosowanie zasad bezpieczenstwa

Urzad Miasta Ptocka poddawany jest co roku ocenie ze strony jednostki
certyfikujace;j.

Uzasadnienie: obiektywna ocena skutecznosci zintegrowanego systemu
zarzqdzania.

Kierownicy komérek organizacyjnych sg zobowigzani do zapewnienia w podlegtym
obszarze zgodnosci z politykami bezpieczeristwa i normami.

Uzasadnienie: obiektywna ocena skutecznosci zintegrowanego systemu
zarzqdzania.

Systemy informacyjne sg regularnie przegladane pod katem ich zgodnosci z polityka
bezpieczenstwa informacji i standardami obowigzujgcymi w Urzedzie Miasta
Ptocka.

Uzasadnienie: stosowanie wdrozonych zasad bezpieczenstwa.
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