PREZYDENT MIASTA PLOCKA

Zarzadzenie Nr 4649/2018
Prezydenta Miasta Ptocka
z dnia 18 pazdziernika 2018 r.

w sprawie uzgodnienia wprowadzenia szczegd6lnego nadzoru nad pomieszcze-
niami szkotly lub placowki lub terenem wokot szkotly lub placowki w postaci mo-
nitoringu oraz uzgodnienia $rodkéw technicznych i organizacyjnych w celu
ochrony przechowywanych nagran obrazu oraz danych osobowych uczniéw,
pracownikéw i innych oséb, ktéorych w wyniku nagrain z monitoringu mozna zi-
dentyfikowac:

Na podstawie art. 108a ust. 1 i 9 Ustawy z dnia 14 grudnia 2016 r. - Prawo os$wiatowe
(Dz.U.2018.0.996 tj.) oraz uwzgledniajac wnioski dyrektorow szkot i placowek oswiato-
wych oraz zatgczone do nich opinie, dotyczace stosowanych $rodkow zabezpieczajacych
zarzadzam, co nastepuje:

g1
1. Uznaje za zasadne wprowadzenie i stosowanie monitoringu w celu szczegdélnego nad-
zoru nad pomieszczeniami i terenem wokdt szkét lub placowek wymienionych w Za-
faczniku nr 1.

2. Uzgadnia sie stosowanie $rodkow technicznych i organizacyjnych wskazanych w Za-
taczniku nr 1 w celu ochrony przechowywanych nagran obrazu oraz danych osobo-
wych uczniow, pracownikéw i innych osdb, ktorych w wyniku tych nagran mozna zi-
dentyfikowaé, uzyskanych w wyniku monitoringu.

§2

Wykonanie zarzadzenia powierzam dyrektorom szkét i placéwek oswiatowych.

§3
Nadzor nad realizacjg zarzadzenia powierzam Zastepcy Prezydenta Miasta Ptocka ds.
Polityki Spotecznej.

§ 4
Zarzadzenie wchodzi w zycie z dniem podpisania z mocg obowigzujaca od dnia 15 paz-
dziernika 2018 roku.

Prezydent Miasta Ptocka
/-/ Andrzej NowakowskKi



Zatacznik Nr 1

do Zarzadzenia Nr 4649/2018
Prezydenta Miasta Ptocka

z dnia 18 pazdziernika 2018 roku

Wykaz srodkéw technicznych i organizacyjnych stosowanych w placowkach
oswiatowych w Plocku zabezpieczajacych nagrania oraz dane osobowe

uzyskane w wyniku monitoringu

1. Miejskie Przedszkole Nr 2 w Plocku
1) Srodki techniczne:

a)
b)

c)

d)

e)

f)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 14 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-

wywany obraz jest "nadpisywany" - zgodnie z zasadg ograniczenia przecho-

wywania;

Niemozliwos¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wita-

éciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktory ponosi
odpowiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

Zastosowano urzadzania typu UPS chronigce system przed negatywnymi

skutkami awarii zasilania;

Rejestratory nie sg podtagczone do sieci publicznej.

2) Srodki organizacyjne:

a)

f)

9)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac¢ sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Zobowigzanie o0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Przeprowadzono analize ryzyka naruszenia praw osob ktorych dane dotycza,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny.

2. Miejskie Przedszkole z Oddziatami Integracyjnymi Nr 3 w Plocku
1) Srodki techniczne:

a)
b)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;
Po uptywie 7 dni przechowywany obraz jest "nadpisywany";



d)

e)

f)

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-
nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-
$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

2. Obowigzuje polityka haset, ktdra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

3. Stacje robocze wyposazone sgq w mechanizm ,wygaszaczy ekranu” po-
wodujacy konieczno$¢ ponownego logowania sie do systemu po pewnym
czasie nieaktywnosci;

Zastosowano urzgdzania typu UPS chronigce system przed negatywnymi

skutkami awarii zasilania;

Dostep do pomieszczen, w ktdrych przetwarzane sg dane ze zbioru danych z

monitoringu, sgq zabezpieczone poprzez: zabezpieczone drzwi o podwyzszo-

nej odpornosci na wtamanie, system alarmowy, system monitoringu wizyjne-

go.

2) Srodki organizacyjne:

a)

b)

c)

d)

e)

f)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przeprowadzono analize ryzyka naruszenia praw o0sob, ktorych dane dotycza,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Nagrania obrazu zawierajagce dane osobowe uczniow, personelu i innych
0sob, ktéorych w wyniku tych nagran mozna zidentyfikowa¢, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 7 dni od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywajq sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i prze-
bieralni.

3. Miejskie Przedszkole Nr 4 im. Jasia i Matgosi w Ptocku
1) Srodki techniczne:

a)
b)

c)

d)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po uptywie 30 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-
wywany obraz jest "nadpisywany" - zgodnie z zasadg ograniczenia przecho-
wywania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-
nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-
éciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:



e)

f)

g)
h)

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialnos¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

2. Obowigzuje polityka haset, ktéra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

Zastosowano urzadzania typu UPS chronigce system przed negatywnymi

skutkami awarii zasilania;

Dostep do pomieszczen, w ktorych przetwarzane sq dane ze zbioru danych z

monitoringu, jest zabezpieczony poprzez: zabezpieczone drzwi o podwyzszo-

nej odpornosci na wtamanie, system alarmowy, okna zabezpieczone za po-
moca rolet/krat, dostep do pomieszczen nadzorowany przez ochrone/osoby

w "dyzurce", system monitoringu wizyjnego;

Rejestratory nie sq podtaczone do sieci publicznej;

Zakaz korzystania z prywatnych nosnikéw danych; porty USB sg zablokowa-

ne dla "obcego" sprzetu.

2) Srodki organizacyjne:

a)

b)

c)

d)

e)

f)

9)

h)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywodw,
infrastruktura teleinformatyczna, upowaznienia, o$wiadczenia, instrukcje i
regulaminy) wraz z okresleniem obszaru przetwarzania danych,
uwzgledniajac temat zabezpieczenia zbioru danych z monitoringu oraz
zarzadzania systemami informatycznymi; pracownicy majgq obowigzek
zapoznac sie z tg dokumentacjg;

Nagrania obrazu zawierajagce dane osobowe uczniéow, personelu i innych
0sob, ktérych w wyniku tych nagran mozna zidentyfikowaé, placowka
przetwarza wyltacznie do celdéw, dla ktorych zostaty zebrane i przechowuje
przez okres nie dituzszy niz 30 dni od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator,
zamykane sg na klucz;

Obowigzek sprawdzania przez osoby upowaznione do przetwarzania przed
rozpoczeciem pracy stanu urzadzen oraz dokona ogledzin w celu weryfikacji
czy nie doszto do nieprawidtowosci mogacych s$wiadczy¢ o ewentualnym
naruszeniu ochrony danych osobowych;

Zobowigzanie pracownika do wylogowania sie z systemu informatycznego po
zakonczeniu pracy, zamkniecia okien i pomieszczen oraz zdania klucza w
miejscu do tego przeznaczonym);

Ustawienie monitora w sposéb uniemozliwiajacy podglad nagran osobom
postronnym;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego
uprawnionym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie
rejestr udostepnien;

Przeprowadzono analize ryzyka naruszenia praw o0sob, ktorych dane dotycza,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan
minimalizujacych ryzyko wystgpienia incydentéw i naruszen; jesli analiza
wskazata koniecznos$¢ przeprowadzenia oceny skutkow dla ochrony danych,
dokonuje sie rowniez takiej oceny;

Kamery nie mogg obejmowac swoim zasiegiem pomieszczen, w ktérych
odbywaja sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen,
w ktorych uczniom jest udzielana pomoc psychologiczno-pedagogiczna,
pomieszczen przeznaczonych do odpoczynku i rekreacji pracownikow,
pomieszczen sanitarnohigienicznych.

4. Miejskie Przedszkole Nr 5 w Ptocku
1) Srodki techniczne:

a)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;



2)

b)

c)

d)

e)

f)

Po uptywie 30 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-
wywany obraz jest "nadpisywany" - zgodnie z zasadq ograniczenia przecho-
wywania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje

2. Obowigzuje polityka haset, ktéra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci

3. Stacje robocze wyposazone sgq w mechanizm "wygaszacza ekranu" po-
wodujacy konieczno$¢ ponownego logowania sie do systemu po pewnym
czasie nieaktywnosci;

Zastosowano urzgdzania typu UPS chronigce system przed negatywnymi

skutkami awarii zasilania;

Zakaz korzystania z prywatnych nos$nikdw danych; porty USB sg zablokowa-

ne dla "obcego" sprzetu.

Srodki organizacyjne:

a)

b)

c)

d)
e)

f)

9)

h)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapozna¢ sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Nagrania obrazu zawierajagce dane osobowe ucznidow, personelu i innych
0sob, ktéorych w wyniku tych nagran mozna zidentyfikowa¢, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 3 miesigce od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Ustawienie monitora w sposdb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Wdrozenie Regulaminu funkcjonowania monitoringu, ktéry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych srodkéw organizacyjnych i technicznych;
Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywajq sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i prze-
bieralni;

Przeprowadzono analize ryzyka naruszenia praw osob, ktérych dane dotycza,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.



5. Miejskie Przedszkole Nr 8 w Ptocku
Srodki techniczne:

1)

2)

a)
b)

c)

d)

f)

g)
h)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 30 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-

wywany obraz jest "nadpisywany" - zgodnie z zasadq ograniczenia przecho-

wywania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

2. Obowigzuje polityka haset, ktéra zobowigzuje do ich odpowiedniego two-
rzenia, aktualizowania oraz zachowania w poufnosci;

3. Stacje robocze wyposazone sq w mechanizm ""wygaszacza ekranu" po-
wodujacy konieczno$¢ ponownego logowania sie do systemu po pewnym
czasie nieaktywnosci;

Zastosowano urzgdzania typu UPS chronigce system przed negatywnymi

skutkami awarii zasilania;

Dostep do pomieszczen/budynku, w ktorych przetwarzane sg dane ze zbioru

danych z monitoringu, jest zabezpieczony poprzez: system alarmowy, do-

step do pomieszczen nadzorowany przez ochrone/osoby w "dyzurce", system
monitoringu wizyjnego;

Rejestratory nie sg podtaczone do sieci publicznej;

Zakaz korzystania z prywatnych nosnikdéw danych; porty USB sg zablokowa-

ne dla "obcego" sprzetu.

Srodki organizacyjne:

a)

b)

c)
d)

f)

9)

h)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac¢ sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Wdrozenie w placéwce "polityki kluczy" opisanej w Polityce ochrony danych;
dostep do kluczy majq osoby upowaznione;

Obowigzek sprawdzania przez osoby upowaznione do przetwarzania przed
rozpoczeciem pracy stanu urzadzen oraz dokona ogledzin w celu weryfikacji
czy nie doszto do nieprawidtowosci mogacych swiadczy¢ o ewentualnym na-
ruszeniu ochrony danych osobowych;

Zobowigzanie pracownika do wylogowania sie z systemu informatycznego po
zakonczeniu pracy, zamkniecia okien i pomieszczen oraz zdania klucza w
miejscu do tego przeznaczonym;

Ustawienie monitora w sposob uniemozliwiajacy podglad nagran osobom po-
stronnym;



i)

k)

m)

Wdrozenie Regulaminu funkcjonowania monitoringu, ktéry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych srodkéw organizacyjnych i technicznych;
Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywaja sie zajecia dydaktyczne, wychowawcze i opiekunicze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikéw, pomiesz-
czen sanitarnohigienicznych i przebieralni;

Przeprowadzono analize ryzyka naruszenia praw 0sob, ktorych dane dotycza,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek.

6. Miej§kie Przedszkole Nr 9 w Plocku
Srodki techniczne:

1)

2)

a)

b)

c)

d)

e)

f)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po uptywie 30 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-
wywany obraz jest "nadpisywany" - zgodnie z zasadq ograniczenia przecho-
wywania;

Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktory ponosi od-
powiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu identyfikatora,
ktérym sie postuguje;

Obowigzuje polityka haset, ktora zobowigzuje do ich odpowiedniego tworze-
nia, aktualizowania oraz zachowania w poufnosci;

Rejestratory nie sq podtaczone do sieci publicznej;

Dostep do pomieszczen, w ktorych przetwarzane sq dane ze zbioru danych z
monitoringu, jest zabezpieczony poprzez: zabezpieczone drzwi o podwyzszo-
nej odpornosci na wtamanie.

Srodki organizacyjne:

a)

b)

c)

d)

e)

f)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Nagrania obrazu zawierajagce dane osobowe ucznidow, personelu i innych
0so0b, ktorych w wyniku tych nagran mozna zidentyfikowaé, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 1 miesigc od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Ustawienie monitora w sposdb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Przeprowadzono analize ryzyka naruszenia praw osob, ktérych dane dotyczg,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;



9)

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

7. Miejskie Przedszkole Nr 10 w Ptocku
1) Srodki techniczne:

a)

b)

c)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po uptywie 30 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-
wywany obraz jest "nadpisywany" - zgodnie z zasadg ograniczenia przecho-
wywania;

Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi od-
powiedzialnos¢ za wszelkie czynnosci wykonane przy uzyciu identyfikatora,
ktérym sie postuguje;

Obowigzuje polityka haset, ktora zobowigzuje do ich odpowiedniego tworze-
nia, aktualizowania oraz zachowania w poufnosci;

Rejestratory nie sq podigqczone do sieci publicznej;

Dostep do pomieszczen, w ktdrych przetwarzane sg dane ze zbioru danych z
monitoringu, jest zabezpieczony poprzez: zabezpieczone drzwi o podwyzszo-
nej odpornosci na wtamanie.

2) Srodki organizacyjne:

a)

b)

9)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Nagrania obrazu zawierajagce dane osobowe uczniow, personelu i innych
0sob, ktéorych w wyniku tych nagran mozna zidentyfikowa¢, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 1 miesigc od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Ustawienie monitora w sposdb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Przeprowadzono analize ryzyka naruszenia praw o0sob, ktorych dane dotycza,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

8. Miejskie Przedszkole Nr 11 w Ptocku
1) Srodki techniczne:

a)
b)

c)

d)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po uptywie 14 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-
wywany obraz jest "nadpisywany" - zgodnie z zasadq ograniczenia przecho-
wywania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-
nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-
$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:



2)

f)

9)

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialnos¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

2. Obowigzuje polityka haset, ktéra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

3. Stacje robocze wyposazone sg w mechanizm "wygaszacza ekranu" po-
wodujacy konieczno$¢ ponownego logowania sie do systemu po pewnym
czasie nieaktywnosci;

Zastosowano urzadzania typu UPS chronigce system przed negatywnymi

skutkami awarii zasilania;

Zastosowanie systemowego mechanizmu wymuszajgcego okresowg zmiane

haset;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru

danych z monitoringu, jest zabezpieczony poprzez: system alarmowy, do-

step do pomieszczen nadzorowany przez ochrone, system monitoringu wi-
zyjnego.

Srodki organizacyjne:

a)

b)

c)
d)

f)

9)
h)

3)
k)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytacznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktéorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Nagrania obrazu zawierajagce dane osobowe ucznidow, personelu i innych
0sob, ktorych w wyniku tych nagran mozna zidentyfikowaé, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 3 miesigce od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Wdrozenie w placéwce "polityki kluczy" opisanej w Polityce ochrony danych;
dostep do kluczy majq osoby upowaznione;

Zobowigzanie pracownika do wylogowania sie z systemu informatycznego
po zakonczeniu pracy, zamkniecia okien i pomieszczen oraz zdania klucza w
miejscu do tego przeznaczonym;

Ustawienie monitora w sposéb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Wdrozenie Regulaminu funkcjonowania monitoringu, ktdry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych $srodkéw organizacyjnych i technicznych;
Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywajq sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikoéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i prze-
bieralni;



m)

n)

Przeprowadzono analize ryzyka naruszenia praw o0sob, ktérych dane dotyczg,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentéw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

9. Miej§kie Przedszkole Nr 12
Srodki techniczne:

1)

2)

a)
b)
c)

d)

e)
f)

g)
h)

i)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 25 dni zgodnie z zasadg ograniczenia przechowywania;

Niemozliwos¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

2. Obowigzuje polityka haset, ktdra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

3. Stacje robocze wyposazone sgq w mechanizm "wygaszacza ekranu" po-
wodujacy koniecznos$¢ ponownego logowania sie do systemu po pewnym
czasie nieaktywnosci;

Zastosowano urzgdzania typu UPS chronigce system przed negatywnymi

skutkami awarii zasilania;

Zastosowanie systemowego mechanizmu wymuszajgcego okresowg zmiane

haset;

Rejestratory nie sg podtaczone do sieci publicznej;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru

danych z monitoringu, jest zabezpieczony poprzez: zabezpieczone drzwi o

podwyzszonej odpornosci na wiamanie, system automatycznego otwierania

drzwi, system alarmowy, system monitoringu wizyjnego;

Zakaz korzystania z prywatnych nosnikdéw danych; porty USB sg zablokowa-

ne dla "obcego" sprzetu.

Srodki organizacyjne:

a)

b)

c)
d)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytacznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktéorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);



f)

9)
h)

n)

o)

Nagrania obrazu zawierajagce dane osobowe ucznidow, personelu i innych
0sob, ktorych w wyniku tych nagran mozna zidentyfikowaé, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 25 dni od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Wdrozenie w placéwce "polityki kluczy" opisanej w Polityce ochrony danych;
dostep do kluczy majgq osoby upowaznione, pobieranie kluczy jest ewiden-
cjonowane;

Obowigzek sprawdzania przez osoby upowaznione do przetwarzania przed
rozpoczeciem pracy stanu urzadzen oraz dokona ogledzin w celu weryfikacji
czy nie doszto do nieprawidtowosci mogacych swiadczy¢ o ewentualnym na-
ruszeniu ochrony danych osobowych;

Zobowigzanie pracownika do wylogowania sie z systemu informatycznego po
zakonczeniu pracy, zamkniecia okien i pomieszczen oraz zdania klucza w
miejscu do tego przeznaczonym);

Ustawienie monitora w sposdb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Wdrozenie Regulaminu funkcjonowania monitoringu, ktdry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych srodkéw organizacyjnych i technicznych;
Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywaja sie zajecia dydaktyczne, wychowawcze i opiekunicze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i prze-
bieralni;

Przeprowadzono analize ryzyka naruszenia praw o0sob, ktérych dane dotyczg,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentéw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

10. Miej§kie Przedszkole Nr 13 w Plocku
1) Srodki techniczne:

a)
b)

c)

d)

e)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 14 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-

wywany obraz jest "nadpisywany" - zgodnie z zasadq ograniczenia przecho-

wywania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

éciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialnos¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

2. Obowigzuje polityka haset, ktdra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

3. Stacje robocze wyposazone sg w mechanizm "wygaszacza ekranu" po-
wodujacy konieczno$¢ ponownego logowania sie do systemu po pewnym
czasie nieaktywnosci;

Zastosowano urzgdzania typu UPS chronigce system przed negatywnymi

skutkami awarii zasilania;



2)

f)

9)

Zastosowanie systemowego mechanizmu wymuszajgcego okresowg zmiane
haset;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru
danych z monitoringu, jest zabezpieczony poprzez: system alarmowy, do-
step do pomieszczen nadzorowany przez ochrone, system monitoringu wi-
zyjnego.

Srodki organizacyjne:

a)

b)

c)
d)

f)

9)
h)

i)
k)

n)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytacznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktéorym nadano upowaznienia do przetwarzania danych w
zbiorze danych; pochodzacych z monitoringu

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Nagrania obrazu zawierajgce dane osobowe dzieci, personelu i innych oséb,
ktérych w wyniku tych nagran mozna zidentyfikowa¢, placowka przetwarza
wylacznie do celdéw, dla ktdrych zostaty zebrane i przechowuje przez okres
nie dtuzszy niz 3 miesigqce od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Wdrozenie w placéwce "polityki kluczy" opisanej w Polityce ochrony danych;
dostep do kluczy majq osoby upowaznione;

Zobowigzanie pracownika do wylogowania sie z systemu informatycznego po
zakonczeniu pracy, zamkniecia okien i pomieszczen oraz zdania klucza w
miejscu do tego przeznaczonym;

Ustawienie monitora w sposdb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Wdrozenie Regulaminu funkcjonowania monitoringu, ktéry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych srodkéw organizacyjnych i technicznych;
Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywajq sie zajecia dydaktyczne, wychowawcze i opiekuncze pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i prze-
bieralni;

Przeprowadzono analize ryzyka naruszenia praw o0sob, ktorych dane dotycza,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.



11. Miejskie Przedszkole Nr 14 w Ptocku
1) Srodki techniczne:

a)

b)
c)

d)
e)

f)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po uptywie 14 dni obraz zostaje wykasowany;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-
nych z monitoringu moze mie¢ miejsce tylko po podaniu wifasciwego hasta;
Obowigzuje polityka haset, ktora zobowigzuje do ich odpowiedniego tworze-
nia, aktualizowania oraz zachowania w poufnosci;

Zastosowano urzadzania typu UPS chronigce system przed negatywnymi
skutkami awarii zasilania;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru
danych z monitoringu, jest zabezpieczony poprzez: zabezpieczone drzwi o
podwyzszonej odpornosci na wiamanie, system alarmowy, okna zabezpie-
czone za pomoca krat.

2) Srodki organizacyjne:

a)

b)

d)
e)

f)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Nagrania obrazu zawierajagce dane osobowe ucznidow, personelu i innych
0sob, ktorych w wyniku tych nagran mozna zidentyfikowaé, placowka prze-
twarza wytacznie do celow, dla ktérych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 3 miesigce od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Ustawienie monitora w sposob uniemozliwiajacy podglad nagran osobom po-
stronnym;

Przeprowadzono analize ryzyka naruszenia praw osob, ktérych dane dotyczg,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
réwniez takiej oceny.

12. Miej§kie Przedszkole nr 21 w Plocku
1) Srodki techniczne:

a)
b)

c)

d)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 14 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-

wywany obraz jest "nadpisywany" - zgodnie z zasadg ograniczenia przecho-

wywania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialnos¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

2. Obowigzuje polityka haset, ktdra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;



2)

e)
f)

9)

h)
i)

3. Stacje robocze wyposazone sg w mechanizm "wygaszacza ekranu" po-
wodujacy konieczno$¢ ponownego logowania sie do systemu po pewnym
czasie nieaktywnosci;

Zastosowano urzadzania typu UPS chronigce system przed negatywnymi

skutkami awarii zasilania;

Zastosowanie systemowego mechanizmu wymuszajgcego okresowg zmiane

haset;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru

danych z monitoringu, jest zabezpieczony poprzez: system alarmowy, do-

step do pomieszczen nadzorowany przez ochrone/osoby w "dyzurce", system
monitoringu wizyjnego;

Rejestratory nie sg podtaczone do sieci publicznej;

Zakaz korzystania z prywatnych nos$nikdw danych; porty USB sg zablokowa-

ne dla "obcego" sprzetu.

Srodki organizacyjne:

a)

b)

d)

e)

f)

9)
h)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Nagrania obrazu zawierajagce dane osobowe uczniow, personelu i innych
0sob, ktéorych w wyniku tych nagran mozna zidentyfikowa¢, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 14 dni od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Wdrozenie w placowce a "polityki kluczy" opisanej w Polityce ochrony da-
nych; dostep do kluczy majgq osoby upowaznione;

Obowigzek sprawdzania przez osoby upowaznione do przetwarzania przed
rozpoczeciem pracy stanu urzadzen oraz dokona ogledzin w celu weryfikacji
czy nie doszto do nieprawidtowosci mogacych swiadczy¢ o ewentualnym na-
ruszeniu ochrony danych osobowych;

Zobowigzanie pracownika do wylogowania sie z systemu informatycznego po
zakonczeniu pracy, zamkniecia okien i pomieszczen oraz zdania klucza w
miejscu do tego przeznaczonym;

Ustawienie monitora w sposdb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Wdrozenie Regulaminu funkcjonowania monitoringu, ktéry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych $rodkéw organizacyjnych i technicznych;
Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywajq sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikéw, pomiesz-
czen sanitarnohigienicznych i przebieralni;



n)

0)

Przeprowadzono analize ryzyka naruszenia praw osob, ktérych dane dotyczg,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentéw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek.

13. Miejskie Przedszkole nr 29 w Ptocku
Srodki techniczne:

1)

2)

a)
b)

c)

d)

e)

f)
g)

h)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 7 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-

wywany obraz jest "nadpisywany" - zgodnie z zasadq ograniczenia;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

2. Obowigzuje polityka haset, ktdra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

3. Stacje robocze wyposazone sgq w mechanizm "wygaszacza ekranu" po-
wodujacy konieczno$¢ ponownego logowania sie do systemu po pewnym
czasie nieaktywnosci;

Zastosowano urzgdzania typu UPS chronigce system przed negatywnymi

skutkami awarii zasilania;

Rejestratory nie sg podtaczone do sieci publicznej;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru

danych z monitoringu, jest zabezpieczony poprzez: zabezpieczone drzwi o

podwyzszonej odpornosci na wlamanie, system alarmowy, dostep do po-

mieszczen nadzorowany przez ochrone/osoby w "dyzurce", system monito-
ringu wizyjnego;

Zakaz korzystania z prywatnych nos$nikdw danych; porty USB sg zablokowa-

ne dla "obcego" sprzetu.

Srodki organizacyjne:

a)

b)

d)

e)

f)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytacznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktéorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Nagrania obrazu zawierajgce dane osobowe wychowankdéw, personelu i in-
nych oséb, ktérych w wyniku tych nagran mozna zidentyfikowac¢, placowka



9)
h)

j)

k)

m)

n)

0)

przetwarza wyltacznie do celdéw, dla ktorych zostaty zebrane i przechowuje
przez okres nie dtuzszy niz 3 miesigce od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Wdrozenie w placowce a "polityki kluczy" opisanej w Polityce ochrony da-
nych; dostep do kluczy maja osoby upowaznione, pobieranie kluczy jest ewi-
dencjonowane;

Obowigzek sprawdzania przez osoby upowaznione do przetwarzania przed
rozpoczeciem pracy stanu urzadzen oraz dokona ogledzin w celu weryfikacji
czy nie doszto do nieprawidtowosci mogacych $wiadczy¢ o ewentualnym na-
ruszeniu ochrony danych osobowych;

Zobowigzanie pracownika do wylogowania sie z systemu informatycznego po
zakonczeniu pracy, zamkniecia okien i pomieszczen oraz zdania klucza w
miejscu do tego przeznaczonym;

Ustawienie monitora w sposdb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Wdrozenie Regulaminu funkcjonowania monitoringu, ktéry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych srodkéw organizacyjnych i technicznych;
Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywajq sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w
ktérych wychowankom jest udzielana pomoc psychologiczno-pedagogiczna,
pomieszczen socjalnych pracownikéw, pomieszczen sanitarnohigienicznych;
Przeprowadzono analize ryzyka naruszenia praw osob, ktorych dane dotycza,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

14. Miej§kie Przedszkole z Oddziatami Integracyjnymi Nr 31 w Plocku
Srodki techniczne:

1)

2)

a)

b)

c)

d)

f)

9)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 5 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-

wywany obraz jest "nadpisywany" - zgodnie z zasadg ograniczenia przecho-

wywania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialnos¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

2. Obowigzuje polityka haset, ktdra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

Rejestratory nie sg podtaczone do sieci publicznej;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru

danych z monitoringu, jest zabezpieczony poprzez: system monitoringu wi-

zyjnego;

Zakaz korzystania z prywatnych nosnikdéw danych; porty USB sg zablokowa-

ne dla "obcego" sprzetu.

Srodki organizacyjne:

a)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-



b)

c)

d)
e)

f)

9)

h)

gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Nagrania obrazu zawierajagce dane osobowe uczniow, personelu i innych
0sob, ktéorych w wyniku tych nagran mozna zidentyfikowa¢, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 5 dni od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Ustawienie monitora w sposdb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywaja sie zajecia dydaktyczne, wychowawcze i opiekunicze, pomieszczen, w
ktérych dzieciom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen socjalnych dla pracownikow, pomieszczen sanitarnohigienicznych,
pomieszczen kuchennych, gabinetu pielegniarki oraz szatni;

Przeprowadzono analize ryzyka naruszenia praw 0sob, ktorych dane dotycza,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym.

15. Miej§kie Przedszkole Nr 34 z Oddziatami Integracyjnymi w Plocku
1) Srodki techniczne:

a)
b)

c)

d)

f)
9)

h)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 30 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-

wywany obraz jest "nadpisywany";

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

2. Obowigzuje polityka haset, ktdra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

3. Stacje robocze wyposazone sgq w mechanizm "wygaszacza ekranu" po-
wodujacy konieczno$¢ ponownego logowania sie do systemu po pewnym
czasie nieaktywnosci;

Zastosowano urzgdzania typu UPS chronigce system przed negatywnymi

skutkami awarii zasilania;

Rejestratory nie sq poditgqczone do sieci publicznej;

Dostep do pomieszczen w ktérych przetwarzane sg dane ze zbioru danych z

monitoringu, jest zabezpieczony poprzez: zamkniecie drzwi na klucz, dostep

do pomieszczen nadzorowany przez osobe petnigcg dyzur w szatni przed-
szkolnej. W pomieszczeniu nie ma okien;

Zakaz korzystania z prywatnych nos$nikdw danych; porty USB sg zablokowa-

ne dla "obcego" sprzetu.

2) Srodki organizacyjne:



b)

d)

e)

f)

9)
h)

3)

k)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytacznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Nagrania obrazu zawierajagce dane osobowe uczniow, personelu i innych
0sob, ktorych w wyniku tych nagran mozna zidentyfikowaé, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 1 miesigc od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Zobowigzanie pracownika do wylogowania sie z systemu informatycznego po
zakonczeniu pracy, zamkniecia okien i pomieszczen oraz zdania klucza w
miejscu do tego przeznaczonym);

Ustawienie monitora w sposdb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Kamery nie mogg obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywaja sie zajecia dydaktyczne, wychowawcze i opiekunicze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej;
Przeprowadzono analize ryzyka naruszenia praw 0sob, ktorych dane dotycza,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

16. Miejskie Przedszkole Nr 37 w Ptocku
1) Srodki techniczne:

a)
b)

c)

d)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 14 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-

wywany obraz jest "nadpisywany" - zgodnie z zasadq ograniczenia przecho-

wywania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;



2)

e)

f)

Zastosowano urzadzania typu UPS chronigce system przed negatywnymi
skutkami awarii zasilania;
Rejestratory nie sg podtagczone do sieci publicznej.

Srodki organizacyjne:

a)

b)

c)
d)

f)

9)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac¢ sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktéorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia)

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Przeprowadzono analize ryzyka naruszenia praw o0sob, ktorych dane dotycza,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny.

17. Liceum Ogolnoksztalcace im. Marsz. St. Matachowskiego w Plocku
Srodki techniczne:

1)

2)

a)
b)

c)

d)
e)

f)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po uptywie 21 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-
wywany obraz jest ,nadpisywany” - zgodnie z zasadq ograniczenia przecho-
wywania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-
nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-
$ciwego hasta (uwierzytelnienie dostepu);

Rejestratory nie sq podigqczone do sieci publicznej;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru
danych z monitoringu, jest zabezpieczony poprzez: ochrone/osoby w "dyzur-
ce", system monitoringu wizyjnego;

Zakaz korzystania z prywatnych nosnikow danych: dostep zabezpieczony ha-
stem.

Srodki organizacyjne:

a)

b)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;



d)

e)

f)

9)

h)

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Nagrania obrazu zawierajagce dane osobowe uczniéow, personelu i innych
0so0b, ktorych w wyniku tych nagran mozna zidentyfikowaé, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz miesigc od dnia nagrania;

Wdrozenie w placowce a "polityki kluczy" opisanej w Polityce ochrony da-
nych; dostep do kluczy maja osoby upowaznione, pobieranie kluczy jest ewi-
dencjonowane;

Ustawienie monitora w sposéb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Kamery nie mogg obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywaja sie zajecia dydaktyczne, wychowawcze i opiekunicze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikow, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i prze-
bieralni;

Przeprowadzono analize ryzyka naruszenia praw o0sob, ktorych dane dotycza,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentéw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien, zgodnie z Regulaminem.

18. Szkota Podstawowa nr 5 im. Wiadystawa Broniewskiego w Ptocku
1) Srodki techniczne w Szkole Podstawowej:

2)

a)
b)

c)

d)
e)

D

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po uptywie 28 dni lub wyczerpaniu miejsca na dysku twardym, przechowy-
wany obraz jest "nadpisywany" - zgodnie z zasadg ograniczenia przechowy-
wania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-
nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-
éciwego hasta;

Rejestratory nie sg podtaczone do sieci publicznej;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru
danych z monitoringu, jest zabezpieczony poprzez: nadzorowanie przez
osoby w "dyzurce", system monitoringu wizyjnego;

Zakaz korzystania z prywatnych nosnikéow danych.

Srodki techniczne na obiekcie Zespét boisk sportowych Orlik:

a)
b)

c)

d)
e)

f)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po uptywie 14 dni lub wyczerpaniu miejsca na dysku twardym, przechowy-
wany obraz jest "nadpisywany" - zgodnie z zasadg ograniczenia przechowy-
wania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-
nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-
éciwego hasta;

Rejestratory nie sg podtaczone do sieci publicznej;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru
danych z monitoringu, jest zabezpieczony poprzez: nadzorowanie przez
osoby w "dyzurce", system monitoringu wizyjnego;

Zakaz korzystania z prywatnych nosnikow danych.



3)

Srodki organizacyjne stosowane w Szkole Podstawowej nr 5 oraz na
obiekcie Zespét boisk sportowych Orlik:

a)

b)
c)
d)

f)

9)

h)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych;

Ewidencja osdb, ktorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Zobowigzanie o0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Nagrania obrazu zawierajagce dane osobowe uczniow, personelu i innych
0soOb, ktéorych w wyniku tych nagran mozna zidentyfikowa¢, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie diuzszy niz 1 miesigc od dnia nagrania.

Przeprowadzono analize ryzyka naruszenia praw o0sob, ktorych dane dotycza,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym.

19. Squ{a Podstawowa nr 6 im. Wactawa Milke w Ptocku
Srodki techniczne:

1)

2)

a)
b)

c)
d)

e)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 5 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-

wywany obraz jest "nadpisywany" - zgodnie z zasadg ograniczenia przecho-

wywania;

Rejestratory nie sq podigqczone do sieci publicznej;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

2. Obowigzuje polityka haset, ktéra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

3. Stacje robocze wyposazone sgq w mechanizm "wygaszacza ekranu" po-
wodujacy konieczno$¢ ponownego logowania sie do systemu po pewnym
czasie nieaktywnosci.

Srodki organizacyjne:

a)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majq obowigzek zapoznac sie z tg doku-
mentacjq;



b)

c)

d)

f)

9)

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytacznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Wdrozenie Regulaminu funkcjonowania monitoringu, ktéry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych srodkéw organizacyjnych i technicznych;
Kamery nie mogg obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywajq sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikoéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej i przebieralni;
Przeprowadzono analize ryzyka naruszenia praw osob, ktérych dane dotyczg,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

20. Szkota Podstawowa z Oddziatami Integracyjnymi Nr 11 im. Bolestawa Chro-
brego w Plocku
Srodki techniczne:

1)

2)

a)
b)

c)

d)

e)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 14 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-

wywany obraz jest "nadpisywany" - zgodnie z zasadg ograniczenia przecho-

wywania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialnos¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

2. Obowigzuje polityka haset, ktdra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

3. Rejestratory wyposazone sg w mechanizm powodujgcy koniecznos¢ po-
nownego logowania sie do systemu po pewnym czasie nieaktywnosci;
Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru
danych z monitoringu, jest zabezpieczony poprzez: zabezpieczone drzwi o
podwyzszonej odpornosci na wiamanie, system alarmowy, okna zabezpie-
czone za pomocg krat, dostep do pomieszczen nadzorowany przez osoby w

"dyzurce", system monitoringu wizyjnego.

Srodki organizacyjne:

a)

b)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;



d)

e)

f)

9)

h)

j)

k)

m)

Prowadzona jest ewidencja osob, ktéorym nadano upowaznienia do przetwa-
rzania danych w zbiorze danych pochodzacych z monitoringu;

Zobowigzanie o0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Nagrania obrazu zawierajagce dane osobowe uczniéw, personelu i innych
0sob, ktorych w wyniku tych nagran mozna zidentyfikowaé, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 14 dni od dnia nagrania;

W przypadku nagrania, ktére dokumentuje przemoc fizyczng, akty wandali-
zmu, badz inne zdarzenia podlegajace odpowiedzialnosci karnej dane sg ar-
chiwizowane i przechowywane do czasu wyjasnienia zaistniatej sytuacji, jed-
nak nie dtuzej niz 30 dni;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Osoby upowaznione do przetwarzania danych maja obowigzek sprawdzania
przed rozpoczeciem pracy stanu urzadzen oraz dokonania ogledzin w celu
weryfikacji czy nie doszto do nieprawidtowosci mogacych swiadczy¢ o ewen-
tualnym naruszeniu ochrony danych osobowych;

Wdrozenie Regulaminu funkcjonowania monitoringu, ktéry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych srodkéw organizacyjnych i technicznych;
Kamery nie obejmujg swoim zasiegiem pomieszczen, w ktérych odbywajg
sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w ktorych
uczniom jest udzielana pomoc psychologiczno-pedagogiczna, pomieszczen
przeznaczonych do odpoczynku i rekreacji pracownikdéw, pomieszczen sani-
tarnohigienicznych, gabinetu profilaktyki zdrowotnej i przebieralni;
Przeprowadzono analize ryzyka naruszenia praw o0sob, ktérych dane dotyczg,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

21. Szkota Podstawowa nr 12 im. Miry Ziminskiej — Sygietynskiej w Plocku
1) Srodki techniczne:

a)
b)

c)

d)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 8 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-

wywany obraz jest "nadpisywany" - zgodnie z zasadg ograniczenia przecho-

wywania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi
odpowiedzialnos¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

2. Stacje robocze wyposazone sgq w mechanizm "wygaszacza ekranu" po-
wodujacy konieczno$¢ ponownego logowania sie do systemu po pewnym
czasie nieaktywnosci;



2)

e)

f)
9)

h)

Zastosowano urzadzania typu UPS chronigce system przed negatywnymi
skutkami awarii zasilania;

Rejestratory nie sq poditgqczone do sieci publicznej;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru
danych z monitoringu, jest zabezpieczony poprzez: dostep do pomieszczen
nadzorowany przez osoby w "dyzurce", system monitoringu wizyjnego;
Rejestrator jest zabezpieczony w zamykanej na klucz szafce. Dostep do klu-
cza ma uzytkownik.

Srodki organizacyjne:

a)

b)

d)

e)

f)

9)
h)

n)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Nagrania obrazu zawierajagce dane osobowe uczniow, personelu i innych
0sob, ktéorych w wyniku tych nagran mozna zidentyfikowa¢, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 3 miesigce od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Wdrozenie w placéwce "polityki kluczy" opisanej w Polityce ochrony danych;
dostep do kluczy majq osoby upowaznione;

Obowigzek sprawdzania przez osoby upowaznione do przetwarzania przed
rozpoczeciem pracy stanu urzadzen oraz dokona ogledzin w celu weryfikacji
czy nie doszto do nieprawidtowosci mogacych $wiadczy¢ o ewentualnym na-
ruszeniu ochrony danych osobowych;

Zobowigzanie pracownika do wylogowania sie z systemu informatycznego po
zakonczeniu pracy, zamkniecia okien i pomieszczen oraz zdania klucza w
miejscu do tego przeznaczonym;

Ustawienie monitora w sposob uniemozliwiajacy podglad nagran osobom po-
stronnym;

Wdrozenie Regulaminu funkcjonowania monitoringu, ktdry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych srodkéw organizacyjnych i technicznych;
Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywajq sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i prze-
bieralni;

Przeprowadzono analize ryzyka naruszenia praw o0sob, ktorych dane dotycza,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-



0)

niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

22, Szkota Podstawowa Nr 16 im Mikotaja Kopernika w Ptocku:
1) Srodki techniczne:

a)
b)

c)

d)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 14 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-

wywany obraz jest "nadpisywany" - zgodnie z zasadq ograniczenia przecho-

wywania;

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktory ponosi
odpowiedzialnos¢ za wszelkie czynnosci wykonane przy uzyciu identyfi-
katora, ktorym sie postuguje;

2. Obowigzuje polityka haset, ktdra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

3. Stacje robocze wyposazone sg w mechanizm "wygaszacza ekranu" po-
wodujacy konieczno$¢ ponownego logowania sie do systemu po pewnym
czasie nieaktywnosci;

Zakaz korzystania z prywatnych nos$nikdw danych; porty USB sg zablokowa-

ne dla "obcego" sprzetu.

2) Srodki organizacyjne:

a)

b)

c)

d)

e)

f)

9)

h)

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Nagrania obrazu zawierajagce dane osobowe uczniow, personelu i innych
0sob, ktéorych w wyniku tych nagran mozna zidentyfikowa¢, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 14 dni od dnia nagrania;

Ustawienie monitora w sposéb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Wdrozenie Regulaminu funkcjonowania monitoringu, ktdry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych $srodkéw organizacyjnych i technicznych;
Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywajq sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikoéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i prze-
bieralni;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

23. Squ{a Podstawowa Nr 17 im. Tadeusza Kosciuszki w Ptocku
1) Srodki techniczne:

a)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;



b)

c)

d)

f)

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-
nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-
$ciwego hasta;

Po uptywie 27 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-
wywany obraz jest "nadpisywany" - zgodnie z zasadq ograniczenia przecho-
wywania;

Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry ponosi od-
powiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu identyfikatora,
ktérym sie postuguje;

Rejestratory nie sq poditgqczone do sieci publicznej;

Dostep do pomieszczen, w ktorych przetwarzane sq dane ze zbioru danych z
monitoringu, jest zabezpieczony poprzez okna zabezpieczone za pomocag
krat. Dostep do pomieszczen jest nadzorowany przez osoby upowaznione i
rejestrowany przez system monitoringu wizyjnego.

2) Srodki organizacyjne:

a)

b)

c)
d)

e)

f)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznym;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Przeprowadzono analize ryzyka naruszenia praw osob, ktérych dane dotyczg,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

24. Squla Podstawowa Nr 20 im. Wtadystawa Broniewskiego w Ptocku
1) Srodki techniczne:

a)
b)

c)

d)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po wyczerpaniu miejsca na dysku twardym, przechowywany obraz jest ,,nad-

pisywany” - zgodnie z zasadq ograniczenia przechowywania lecz nie dtuzej

niz 21 dni;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry
ponosi odpowiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu
identyfikatora, ktérym sie postuguje;

2. Obowigzuje polityka haset, ktéra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

3. Stacje robocze wyposazone sa w mechanizm "wygaszacza ekranu”
powodujacy konieczno$¢ ponownego logowania sie do systemu po
pewnym czasie nieaktywnosci.

W przypadku, gdy komputer/rejestrator jest podtgqczony do sieci publicznej,

uzyto: systemu Firewall do ochrony dostepu do sieci komputerowej; $rodki



2)

f)

ochrony przed szkodliwym oprogramowaniem takim, jak np. wirusy, robaki,
konie trojanskie;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru
danych z monitoringu, jest zabezpieczony poprzez: zabezpieczone drzwi o
podwyzszonej odpornosci na wtamanie, system alarmowy, dostep do po-
mieszczen nadzorowany przez osoby w "dyzurce", system monitoringu wi-
zyjnego, rejestratory umieszczono w zamykanych szafach metalowych.

Srodki organizacyjne:

a)

b)

c)
d)

f)

9)

h)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktéorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Nagrania obrazu zawierajagce dane osobowe uczniow, personelu i innych
0sob, ktéorych w wyniku tych nagran mozna zidentyfikowa¢, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 3 miesigce od dnia nagrania;

Ustawienie monitora w sposdb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywaja sie zajecia dydaktyczne, wychowawcze i opiekunicze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i prze-
bieralni;

Przeprowadzono analize ryzyka naruszenia praw osob, ktérych dane dotycza,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentéw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

25, Squ{a Podstawowa nr 21 im. Fryderyka Chopina w Plocku
Srodki techniczne:

1)

2)

a)
b)

c)

d)
e)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po uptywie 20 dni lub wyczerpaniu miejsca na dysku twardym, przechowy-
wany obraz jest "nadpisywany" - zgodnie z zasadq ograniczenia przechowy-
wania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-
nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-
éciwego hasta;

Rejestratory nie sg podtaczone do sieci publicznej;

Dostep do pomieszczen/budynku, w ktérych przetwarzane sg dane ze zbioru
danych z monitoringu, jest zabezpieczony poprzez: nadzorowanie przez
ochrong/osoby w "dyzurce", system monitoringu wizyjnego.

Srodki organizacyjne:

a)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-



b)

d)

e)

f)

9)

h)

gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przeprowadzono analize ryzyka naruszenia praw o0sob, ktorych dane dotycza,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien;

Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywaja sie zajecia dydaktyczne, wychowawcze i opiekunicze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i prze-
bieralni;

Ustawienie monitora w sposdb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Wdrozenie Regulaminu funkcjonowania monitoringu, ktéry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych srodkéw organizacyjnych i technicznych;
Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Nagrania obrazu zawierajagce dane osobowe ucznidow, personelu i innych
0sob, ktorych w wyniku tych nagran mozna zidentyfikowaé, placowka prze-
twarza wytacznie do celow, dla ktérych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 3 miesigce od dnia nagrania.

26. Szkota Podstawowa z Oddziatami Integracyjnymi nr 22 im. Janusza Korczaka
w Ptocku
Srodki techniczne:

1)

2)

a)
b)

c)

d)

e)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po uptywie 7 dni lub po wyczerpaniu miejsca na dysku twardym, przechowy-
wany obraz jest ,nadpisywany”;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-
nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-
éciwego hasta;

Rejestrator jest podtaczony do sieci publicznej, uzyto: systemu Firewall do
ochrony dostepu do sieci komputerowej; $rodki ochrony przed szkodliwym
oprogramowaniem takim, jak np. wirusy, robaki, konie trojanskie;

Zakaz korzystania z prywatnych nosnikéw danych.

Srodki organizacyjne:

a)

b)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac¢ sie z tg doku-
mentacjq;

Przeprowadzono analize ryzyka naruszenia praw 0sob, ktorych dane dotycza,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru



c)

d)

e)

f)

9)

h)

3)

k)

)

m)

danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien;

Kamery nie mogg obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywaja sie zajecia dydaktyczne, wychowawcze i opiekunicze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikoéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i prze-
bieralni;

Wdrozenie Regulaminu funkcjonowania monitoringu, ktéry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych srodkéw organizacyjnych i technicznych.
Ustawienie monitora w sposdb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Zobowigzanie pracownika do wylogowania sie z systemu informatycznego po
zakonczeniu pracy, zamkniecia okien i pomieszczen;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator,
zamykane sg na klucz;

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz
informacji dotyczacych zabezpieczen tego zbioru;

Nagrania obrazu zawierajagce dane osobowe uczniow, personelu i innych
0sob, ktérych w wyniku tych nagran mozna zidentyfikowaé, placowka
przetwarza wyltacznie do celdéw, dla ktorych zostaty zebrane i przechowuje
przez okres nie dtuzszy niz 3 miesigce od dnia nagrania;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytacznie na
polecenie Administratora danych przez osoby uprawnione na podstawie
pisemnego upowaznienia;

Ewidencja osdb, ktéorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

27. Szkota Podstawowa nr 23 2z Oddziatami Integracyjnymi nr 23 im. Armii Kra-
jowej w Ptocku
1) Srodki techniczne:

a)
b)

c)

d)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 14 dni lub wczes$niej, po wyczerpaniu miejsca na dysku twardym,

przechowywany obraz jest "nadpisywany" - zgodnie z zasadq ograniczenia

przechowywania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

éciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry po-
nosi odpowiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu
identyfikatora, ktérym sie postuguje;

2. Obowigzuje polityka haset, ktéra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

3. Rejestratory wyposazone sg w mechanizm "wygaszacza ekranu" powo-
dujacy koniecznos$¢ ponownego logowania sie do systemu po pewnym
czasie nieaktywnosci.



2)

f)

9)

Zastosowano urzadzania typu UPS chronigce system przed negatywnymi
skutkami awarii zasilania;

W przypadku, gdy komputer/rejestrator jest podiaczony do sieci publicznej,
uzyto: systemu Firewall do ochrony dostepu do sieci komputerowej; s$rodki
ochrony przed szkodliwym oprogramowaniem takim, jak np. wirusy, robaki,
konie trojanskie;

Dostep do pomieszczen, w ktérych przetwarzane sg dane ze zbioru danych z
monitoringu, jest zabezpieczony poprzez: system alarmowy, okna zabezpie-
czone za pomocg krat, dostep do pomieszczen nadzorowany przez osoby w
"dyzurce", system monitoringu wizyjnego;

Srodki organizacyjne:

a)

b)

c)
d)

f)

9)

h)

3)

k)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytacznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Prowadzona jest ewidencja osob, ktéorym nadano upowaznienia do przetwa-
rzania danych w zbiorze danych pochodzacych z monitoringu;

Zobowigzanie o0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Nagrania obrazu zawierajagce dane osobowe uczniéow, personelu i innych
0sob, ktorych w wyniku tych nagran mozna zidentyfikowaé, placowka prze-
twarza wytacznie do celow, dla ktérych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 14 dni od dnia nagrania;

W przypadku nagrania, ktére dokumentuje przemoc fizyczng, akty wandali-
zmu, badz inne zdarzenie podlegajace odpowiedzialnosci karnej dane sq ar-
chiwizowane i przechowywane do czasu wyjasnienia zaistniatej sytuacji, jed-
nak nie dtuzej niz 30 dni;

Pomieszczenia, w ktérych umieszczone sga monitory i rejestratory zamykane
sgq na klucz;

Obowigzek sprawdzania przez osoby upowaznione do przetwarzania przed
rozpoczeciem pracy stanu urzadzen oraz dokonania ogledzin w celu weryfi-
kacji czy nie doszto do nieprawidtowosci mogacych swiadczyé o ewentualnym
naruszeniu ochrony danych osobowych;

Wdrozenie Regulaminu funkcjonowania monitoringu, ktdry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych srodkéw organizacyjnych i technicznych;
Kamery nie obejmujg swoim zasiegiem pomieszczen, w ktérych odbywajg
sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w ktorych
uczniom jest udzielana pomoc psychologiczno-pedagogiczna, pomieszczen
przeznaczonych do odpoczynku i rekreacji pracownikdéw, pomieszczen sani-
tarnohigienicznych, gabinetu profilaktyki zdrowotnej i przebieralni;
Przeprowadzono analize ryzyka naruszenia praw o0sob, ktorych dane dotycza,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;



m)  Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

28. Szkota Podstawowa Specjalna nr 24 w Plocku
1) Srodki techniczne:

a) Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora GANZ model NR*-32F82-0;

b) Po uptywie 14 dni lub wczesniej, po wyczerpaniu miejsca na dysku twardym,
przechowywany obraz jest "nadpisywany" - zgodnie z zasada ograniczenia
przechowywania;

C) Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-
nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-
$ciwego hasta;

d) Rejestratory nie sq podigqczone do sieci publicznej;

e) Dostep do budynku, w ktorym przetwarzane sq dane ze zbioru danych z mo-
nitoringu, jest zabezpieczony poprzez: system alarmowy, dostep do po-
mieszczen nadzorowany przez ochrone i osoby w "dyzurce", system monito-
ringu wizyjnego;

f) Podpisane zobowigzanie o niekorzystaniu z prywatnych nos$nikéw danych
przy rejestratorze;

g) Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry po-
nosi odpowiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu
identyfikatora, ktérym sie postuguje;

2. Obowigzuje polityka haset, ktéra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

3. Stacje robocze wyposazone sgq w mechanizm "wygaszacza ekranu" po-
wodujacy koniecznos¢ ponownego logowania sie do systemu po pew-
nym czasie nieaktywnosci.

2) Srodki organizacyjne:

a) Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapozna¢ sie z tg doku-
mentacjq;

b) Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

C) Szkota prowadzi ewidencje osob, ktorym nadano upowaznienia do przetwa-
rzania danych w zbiorze danych pochodzacych z monitoringu;

d) Pisemne zobowigzanie 0s6b upowaznionych do zachowania w poufnosci in-
formacji uzyskanych w wyniku przetwarzania danych w zbiorze z monitorin-
gu oraz informacji dotyczacych zabezpieczen tego zbioru;

e) Podpisany zakaz wykorzystywania danych z monitoringu na rzecz pracowni-
ka oraz w celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa
oraz ochrona mienia);

f) Nagrania obrazu zawierajagce dane osobowe uczniow, personelu i innych
0sob, ktérych w wyniku tych nagran mozna zidentyfikowa¢, SP nr 24 prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres 2 tygodni od dnia nagrania;

g) Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

h) Dostep do kluczy majq osoby upowaznione, pobieranie kluczy jest ewiden-
cjonowane, klucze przechowywane sg w szafie pancernej;

i) Obowigzkowe ewidencjonowanie sprawdzania przez osoby upowaznione do
przetwarzania przed rozpoczeciem pracy stanu urzadzen oraz dokonania



j)

k)

D)

0)

ogledzin w celu weryfikacji czy nie doszto do nieprawidtowosci mogacych
Swiadczy¢ o ewentualnym naruszeniu ochrony danych osobowych;
Zobowigzanie pracownika do wylogowania sie z systemu informatycznego po
zakonczeniu pracy, zamkniecia okien i pomieszczen oraz zdania klucza w
miejscu do tego przeznaczonym);

Monitor ustawiony jest w zamknietym pomieszczeniu, a dostep do niego
majgq osoby upowaznione;

Regulamin funkcjonowania monitoringu;

Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywajq sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i prze-
bieralni;

Przeprowadzono analize ryzyka naruszenia praw osob, ktérych dane dotyczg,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

29. Zesplé{ Szko6t nr 1 w Plocku
Srodki techniczne:

1)

2)

a)

b)
c)

d)

e)

f)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po uptywie 14 dni przechowywany obraz jest automatycznie kasowany;
Dostep do danych w zbiorze danych z monitoringu ma tylko administrator
po wpisaniu hasta (uwierzytelnienie dostepu);

Obowigzuje polityka haset, ktora zobowigzuje do ich odpowiedniego tworze-
nia, aktualizowania oraz zachowania w poufnosci. Stacje robocze wyposazo-
ne sg w mechanizm "wygaszacza ekranu" powodujacy konieczno$¢ ponow-
nego logowania sie do systemu po pewnym czasie nieaktywnosci;
Zastosowano urzgdzania typu UPS chronigce system przed negatywnymi
skutkami awarii zasilania;

Rejestratory nie sg podfaczone do sieci publicznej.

Srodki organizacyjne:

a)

b)

c)

d)

e)

f)

9)

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytacznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Nagrania obrazu zawierajagce dane osobowe uczniow, personelu i innych
0sob, ktéorych w wyniku tych nagran mozna zidentyfikowa¢, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 3 miesigce od dnia nagrania;

Zobowigzanie pracownika do wylogowania sie z systemu informatycznego po
zakonczeniu pracy;

Ustawienie monitora w sposdb uniemozliwiajacy podglad nagran osobom po-
stronnym lub wytaczenie monitora;

Kamery nie obejmujg swoim zasiegiem pomieszczen, w ktérych odbywajg
sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w ktorych



h)

uczniom jest udzielana pomoc psychologiczno-pedagogiczna, pomieszczen
przeznaczonych do odpoczynku i rekreacji pracownikdw, pomieszczen sani-
tarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i przebieralni;
Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym;

Przeprowadzono analize ryzyka naruszenia praw osob, ktérych dane dotyczg,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentéw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny.

30. Zesp,c'ﬂ Szkot nr 5 w Ptocku
Srodki techniczne:

1)

2)

a)
b)

c)

d)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po uptywie 90 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-

wywany obraz jest "nadpisywany" - zgodnie z zasadg ograniczenia przecho-

wywania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

éciwego hasta (uwierzytelnienie dostepu);

Zastosowano urzadzania typu UPS chronigce system przed negatywnymi

skutkami awarii zasilania;

Rejestratory nie sq poditaqczone do sieci publicznej;

Dostep nos$nikdéw zewnetrznych mozliwy jest po podaniu hasta uzytkownika;

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry po-
nosi odpowiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu
identyfikatora, ktérym sie postuguje;

2. Obowigzuje polityka haset, ktéra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania oraz zachowania w poufnosci;

Srodki organizacyjne:

a)

b)

c)
d)

e)

f)

9)
h)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac¢ sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktéorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Nagrania obrazu zawierajagce dane osobowe uczniéow, personelu i innych
0soOb, ktéorych w wyniku tych nagran mozna zidentyfikowa¢, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 3 miesigce od dnia nagrania;

Pomieszczenia, w ktorych przechowywany jest rejestrator, zamykane sg na
klucz;

Obowigzek sprawdzania przez osoby upowaznione do przetwarzania przed
rozpoczeciem pracy stanu urzadzen oraz dokonania ogledzin w celu weryfi-



j)

k)

m)

kacji czy nie doszto do nieprawidtowosci mogacych $wiadczy¢ o ewentualnym
naruszeniu ochrony danych osobowych;

Ustawienie monitora w sposob uniemozliwiajacy podglad nagran osobom po-
stronnym;

Wdrozenie Regulaminu funkcjonowania monitoringu, ktéry normuje zasady
rejestrowania obrazu, jego przechowywania oraz zabezpieczenia zbioru da-
nych przy uzyciu optymalnych srodkéw organizacyjnych i technicznych;
Kamery nie mogg obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywaja sie zajecia dydaktyczne, wychowawcze i opiekunicze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikoéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i prze-
bieralni;

Przeprowadzono analize ryzyka naruszenia praw osob, ktérych dane dotyczg,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentéw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

31. Zesp,c'ﬂ Szko6t Nr 6 w Plocku
Srodki techniczne:

1)

2)

a)
b)

c)
d)

e)

f)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po uptywie 30 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-
wywany obraz jest "nadpisywany" - zgodnie z zasadg ograniczenia przecho-
wywania;

Dostep do danych w zbiorze danych z monitoringu moze mie¢ miejsce tylko
po podaniu identyfikatora i wiasciwego hasta (uwierzytelnienie dostepu);
Zastosowano urzgdzania typu UPS chronigce system przed negatywnymi
skutkami awarii zasilania;

Dostep do pomieszczenia, w ktérych przetwarzane sg dane ze zbioru danych
z monitoringu, jest zabezpieczony poprzez: zabezpieczone drzwi o podwyz-
szonej odpornosci na wtamanie, dostep do pomieszczen nadzorowany przez
osoby w "dyzurce”;

Rejestrator nie jest podifgczony do sieci publicznej.

Srodki organizacyjne:

a)

b)

d)

e)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytacznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktéorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Nagrania obrazu zawierajagce dane osobowe ucznidow, personelu i innych
0sob, ktéorych w wyniku tych nagran mozna zidentyfikowa¢, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 3 miesigce od dnia nagrania;



f)

9)

h)

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Kamery nie mogg obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywaja sie zajecia dydaktyczne, wychowawcze i opiekunicze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej i przebieralni;
Przeprowadzono analize ryzyka naruszenia praw 0sob, ktorych dane dotycza,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym. Udostepnienie odbywa sie na pisemny wniosek; prowadzi sie rejestr
udostepnien.

32. Zesp6t Szkét Zawodowych im. Marii Sklodowskiej-Curie w Plocku
1) Srodki techniczne:

a)
b)

c)

d)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po uptywie 7 dni lub po wyczerpaniu miejsca na dysku twardym, przechowy-
wany obraz jest ,nadpisywany” - zgodnie z zasadg ograniczenia przechowy-
wania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-
nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-
$ciwego hasta (uwierzytelnienie dostepu);

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru
danych z monitoringu, jest zabezpieczony poprzez: osoby w "dyzurce", sys-
tem monitoringu wizyjnego.

2) Srodki organizacyjne:

a)

b)

c)
d)

e)

f)

9)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia;

Ewidencja osdb, ktorym nadano upowaznienia do przetwarzania danych w
zbiorze danych pochodzacych z monitoringu;

Zobowigzanie o0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Nagrania obrazu zawierajagce dane osobowe ucznidow, personelu i innych
0sob, ktéorych w wyniku tych nagran mozna zidentyfikowa¢, placowka prze-
twarza wytacznie do celow, dla ktorych zostaty zebrane i przechowuje przez
okres nie dtuzszy niz 3 miesigce od dnia nagrania;

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Przeprowadzono analize ryzyka naruszenia praw 0sob, ktorych dane dotycza,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentéw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny.

33. Zespot Szko6t Budowlanych nr 1 w Plocku



1) Srodki techniczne:

a)
b)

c)

d)
e)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po uptywie 7 dni lub po wyczerpaniu miejsca na dysku twardym, przecho-
wywany obraz jest "nadpisywany" - zgodnie z zasadq ograniczenia przecho-
wywania;

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-
nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-
$ciwego hasta;

Rejestratory nie sq podigqczone do sieci publicznej;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru
danych z monitoringu, jest zabezpieczony poprzez: system alarmowy, do-
step do pomieszczen nadzorowany przez osoby w "dyzurce", system monito-
ringu wizyjnego.

2) Srodki organizacyjne:

a)

b)

d)

e)
f)

9)

h)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy majg obowigzek zapoznac sie z tg doku-
mentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych; osoby uprawnione na podstawie pisemnego
upowaznienia;

Zobowigzanie 0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Pomieszczenia, w ktérych przechowywany jest monitor i rejestrator, zamy-
kane sg na klucz;

Ustawienie monitora w sposob uniemozliwiajacy podglad nagran osobom po-
stronnym;

Kamery nie mogq obejmowac swoim zasiegiem pomieszczen, w ktérych od-
bywajq sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w
ktérych uczniom jest udzielana pomoc psychologiczno-pedagogiczna, po-
mieszczen przeznaczonych do odpoczynku i rekreacji pracownikéw, pomiesz-
czen sanitarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i prze-
bieralni;

Przeprowadzono analize ryzyka naruszenia praw o0sob, ktorych dane dotycza,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta postuzyta do wskazania dziatan minimalizu-
jacych ryzyko wystgpienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny.

34. Mtodziezowy Dom Kultury im. Kréla Maciusia Pierwszego w Plocku
1) Srodki techniczne:

a)
b)

c)
d)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku
rejestratora;

Po wyczerpaniu miejsca na dysku twardym, przechowywany obraz jest "nad-
pisywany" - zgodnie z zasadg ograniczenia przechowywania (obraz przecho-
wywany jest nie diuzej, niz 30 dni);

Rejestratory nie sq podiaqczone do sieci publicznej;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru
danych z monitoringu, jest zabezpieczony poprzez: zabezpieczone drzwi o
podwyzszonej odpornosci na wiamanie, system alarmowy, okna zabezpie-



czone za pomocy rolet/krat, dostep do pomieszczen nadzorowany przez
ochrone/osoby w "dyzurce", system monitoringu wizyjnego.

2) Srodki organizacyjne:

a)

b)

c)

d)

e)

f)

9)
h)

j)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy sq zobowigzani do zapoznania sie z tgq
dokumentacja;

Przeprowadzono analize ryzyka naruszenia praw o0sob, ktorych dane dotycza,
ze szczegolnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta stuzy do wskazania dziatan minimalizuja-
cych ryzyko wystgpienia incydentdow i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytgcznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia (prowadzona jest ewidencja oséb, ktérym nadano upo-
waznienia do przetwarzania danych w zbiorze danych pochodzacych z moni-
toringu);

Zobowigzanie o0s6b upowaznionych do zachowania w poufnosci informacji
uzyskanych w wyniku przetwarzania danych w zbiorze z monitoringu oraz in-
formacji dotyczacych zabezpieczen tego zbioru;

Zakaz wykorzystywania danych z monitoringu na rzecz pracownika oraz w
celach innych niz ich przeznaczenie (zapewnienie bezpieczenstwa oraz
ochrona mienia);

Pomieszczenia, w ktorych przechowywany jest monitor i rejestrator zamyka-
ne sg na klucz;

Wdrozenie w placéwce ,polityki kluczy” opisanej w Polityce ochrony danych;
Obowigzek sprawdzania przez osoby upowaznione do przetwarzania przed
rozpoczeciem pracy stanu urzadzen oraz dokonania ogledzin w celu weryfi-
kacji czy nie doszto do nieprawidtowosci mogacych swiadczyé o ewentualnym
naruszeniu ochrony danych osobowych;

Kamery nie obejmujg swoim zasiegiem pomieszczen, w ktérych odbywajg
sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w ktorych
uczniom jest udzielana pomoc psychologiczno-pedagogiczna, pomieszczen
przeznaczonych do odpoczynku i rekreacji pracownikdéw, pomieszczen sani-
tarnohigienicznych, gabinetu profilaktyki zdrowotnej i przebieralni;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym; Udostepnienie odbywa sie na pisemny wniosek.

35. Specjalny Osrodek Szkolno-Wychowawczy nr 1 im. Ks. Jana Twardowskiego
w Ptocku
1) Srodki techniczne:

a)
b)

c)

d)

Obraz zarejestrowany w systemie monitoringu przechowywany jest na dysku

rejestratora;

Po wyczerpaniu miejsca na dysku twardym, przechowywany obraz jest

"nadpisywany" - zgodnie z zasadq ograniczenia przechowywania (obraz

przechowywany jest nie diuzej, niz 21 dni);

Niemozliwo$¢ dostepu nieautoryzowanego - dostep do danych w zbiorze da-

nych z monitoringu moze mie¢ miejsce tylko po podaniu identyfikatora i wia-

$ciwego hasta (uwierzytelnienie dostepu);

Polityka autoryzacji dostepu:

1. Identyfikator przypisany jest jednoznacznie uzytkownikowi, ktéry po-
nosi odpowiedzialno$¢ za wszelkie czynnosci wykonane przy uzyciu
identyfikatora, ktérym sie postuguje;



2)

e)

f)

2. Obowigzuje polityka haset, ktéra zobowigzuje do ich odpowiedniego
tworzenia, aktualizowania i zachowania w poufnosci;

3. Stacje robocze wyposazone sg w mechanizm ,wygaszacza ekranu” po-
wodujacy konieczno$¢ ponownego logowania sie do systemu po pew-
nym czasie nieaktywnosci;

W przypadku, gdy komputer/rejestrator jest podtgqczony do sieci publicznej,

uzyto: systemu Firewall do ochrony dostepu do sieci komputerowej; s$rodki

ochrony przed szkodliwym oprogramowaniem takim, jak np. wirusy, robaki,
konie trojanskie;

Dostep do pomieszczen/budynku, w ktdrych przetwarzane sg dane ze zbioru

danych z monitoringu, jest zabezpieczony poprzez: zabezpieczone drzwi o

podwyzszonej odpornosci na wltamanie, system alarmowy, dostep do po-

mieszczen nadzorowany przez osoby w "dyzurce", system monitoringu wi-
zyjnego, rejestratory umieszczono w zamykanych szafach metalowych.

Srodki organizacyjne:

a)

b)

9)

h)

j)

k)

Wdrozenie Polityki ochrony danych osobowych (inwentaryzacja aktywow, in-
frastruktura teleinformatyczna, upowaznienia, oswiadczenia, instrukcje i re-
gulaminy) wraz z okresleniem obszaru przetwarzania danych, uwzgledniajac
temat zabezpieczenia zbioru danych z monitoringu oraz zarzadzania syste-
mami informatycznymi; pracownicy sg zobowigzani do zapoznania sie z tg
dokumentacjq;

Przetwarzanie w zbiorze danych z monitoringu odbywa sie wytacznie na po-
lecenie Administratora danych przez osoby uprawnione na podstawie pisem-
nego upowaznienia (prowadzona jest ewidencja oséb, ktérym nadano upo-
waznienia do przetwarzania danych w zbiorze danych pochodzacych z moni-
toringu);

Nagrania obrazu zawierajagce dane osobowe uczniow, personelu i innych
0soOb, ktéorych w wyniku tych nagran mozna zidentyfikowa¢, placowka prze-
twarza wyltacznie dla celéw, dla ktérych zostaty zebrane i przechowuje przez
okres nie dtuzszy, niz 1 miesiac od dnia nagrania;

Ustawienie monitora w sposdb uniemozliwiajacy podglad nagran osobom po-
stronnym;

Kamery nie obejmujg swoim zasiegiem pomieszczen, w ktérych odbywajg
sie zajecia dydaktyczne, wychowawcze i opiekuncze, pomieszczen, w ktorych
uczniom jest udzielana pomoc psychologiczno-pedagogiczna, pomieszczen
przeznaczonych do odpoczynku i rekreacji pracownikdéw, pomieszczen sani-
tarnohigienicznych, gabinetu profilaktyki zdrowotnej, szatni i przebieralni;
Przeprowadzono analize ryzyka naruszenia praw osob, ktérych dane dotyczg,
ze szczegollnym uwzglednieniem integralnosci, poufnosci i dostepnosci zbioru
danych z monitoringu; analiza ta stuzy do wskazania dziatan minimalizuja-
cych ryzyko wystapienia incydentdw i naruszen; jesli analiza wskazata ko-
niecznos¢ przeprowadzenia oceny skutkow dla ochrony danych, dokonuje sie
rowniez takiej oceny;

Nagrania z monitoringu udostepnia sie tylko podmiotom do tego uprawnio-
nym; Udostepnienie odbywa sie na pisemny wniosek.



